TERMO DE REFERENCIA - AQUISICOES - LICITACAO

UNIVERSIDADE FEDERAL DA BAHIA
Processo Administrativo n° 23066.017887/2023-19

1. CONDICOES GERAIS DA CONTRATACAO
1.1. Aquisicdo de ativos de seguranca de rede do tipo Next Generation Firewall (NGFW),
com SD-WAN integrada, instalagéo e suporte técnico, com garantia de 60 (sessenta meses), para
o Datacenter da UFBA, nos termos da tabela abaixo, conforme condicdes e exigéncias
estabelecidas neste instrumento.
- UNIDADE DE VALOR
ITEM ESPECIFICACAO CATMAT Q1D , VALOR TOTAL
MEDIDA UNITARIO
Solugdo de Segurancga —
Firewall - Suporte/Garantia e
1 licenciamento por 60 481647 Unidade 02 RS 1.281.879,67 RS 2.563.759,34
(Sessenta) meses, conforme !
ADENDO 01, constante no
Termo de Referéncia.
VALORTOTAL | R$2.563.759,34
1.2. O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme
Decreto n° 10.818, de 27 de setembro de 2021.
1.3. Os bens objeto desta contratacdo sdo caracterizados como comuns, conforme
justificativa constante do Estudo Técnico Preliminar.
1.4. O prazo de vigéncia da contratagdo € de 60 meses, contados do(a) data de assinatura
dos referidos contratos, na forma do artigo 105 da Lei n° 14.133, de 2021.
1.5. O contrato oferece maior detalhamento das regras que seréo aplicadas em relacédo a
vigéncia da contratacao.
2. FUNDAMENTAGAO E DESCRIGCAO DA NECESSIDADE DA CONTRATACAO

2.1. A Fundamentacdo da Contratagdo e de seus quantitativos encontra-se
pormenorizada em Topico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo
de Referéncia.
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2.2. O objeto da contratacédo esta previsto no Plano de Contratacdes Anual 2023/2024,

conforme detalhamento a seguir:

ALINHAMENTO AO PCA

DFD Classe/Grupo

EQUIPAMENTOS DE REDE DE TIC - LOCAL
E REMOTA

249

3. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICAGAO DO PRODUTO

3.1. A descricdo da solucdo como um todo encontra-se pormenorizada em tépico
especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

4, DO PARCELAMENTO DA SOLUGCAO DE TIC

4.1. A solugdo de TIC a ser contratada trata-se de solu¢gbes de seguranca da informacao
gue atenderdo a UFBA. Em regra, conforme Inciso Il do art. 47 da Lei n® 14.133/21, as compras
deveréo ser parceladas, quando for tecnicamente e economicamente vantajosas, procedendo-se
a licitacdo com vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a
ampliacdo da competitividade sem perda da economia de escala. Desta forma, a adjudicagao
sera realizada por item.

5. REQUISITOS DA CONTRATAGCAO

5.1.

Sustentabilidade:

ID

Requisitos de Sustentabilidade

1.

No que couber, visando a atender ao disposto na legislacdo aplicavel — em destaque as
Instrucdes Normativas 05/2017/SEGES e 01/2019/SGD — a CONTRATADA devera priorizar,
para a execuc¢do dos servicos, a utilizacdo de bens que sejam no todo ou em partes compostos
por materiais reciclaveis, atoxicos e biodegradaveis.

Usar equipamentos homologados pela Anatel e/ou ABNT, no que diz respeito a normas
ambientais.

Fornecer aos empregados os equipamentos de seguranc¢a que se fizerem necessarios, para a
execucao dos servigos de instalagdo da Solucéo.
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4. | Respeitar as Normas Brasileiras - NBR publicadas pela Associacdo Brasileira de Normas
Técnicas sobre residuos sélidos, incluindo praticas de logistica reversa, conforme o caso.

5. | Dar preferéncia ao uso de bens constituidos por material reciclado, atoxico, biodegradavel,
conforme ABNT NBR - 15448-1 e 15448-2.

6. | Acondicionar os bens preferencialmente em embalagem individual adequada, que utilize
materiais reciclaveis, de forma a garantir a maxima protecdo durante o transporte e o
armazenamento.

7. | Que os bens ndo contenham substancias perigosas em concentracdo acima das recomendadas
pelas normas técnicas.

8. | Todos os documentos ou artefatos gerados pela contratada, salvo manifestacdo explicita
deverdo ser entregues em formato digital.

5.2. Requisitos de Negdcio

ID | Requisitos de Negd6cio

1. | A solucdo deverd permitir a seguranca dos dados pessoais e institucionais por ela utilizado.

2. | A contratada devera garantir a disponibilidade, integridade e confidencialidade da solucéo.

3. | A solucéo devera possuir suporte técnico especializado.

4. | A solugdo devera estar sempre atualizada, em sua Ultima versao disponivel, durante a vigéncia do contrato.

A prestacdo dos servicos ndo gerara vinculo empregaticio entre os empregados da Contratada e a
Administragcdo, vedando-se qualquer relagéo entre estes que caracterize pessoalidade e subordinagéo direta.

Todos os dados e ativos processuais produzidos em decorréncia do uso da solucdo serdo de inteira
propriedade da UFBA.

5.3. Requisitos de Capacitagéo

ID | Requisitos de Capacitacéo

Deve ser fornecido treinamento que ofereca os conhecimentos necessarios e suficientes para a
instalagdo, administragdo, configuragao, otimizacao, resolucéo de problemas e utilizagéo do
equipamento, com carga horaria minima de 20 horas, para a equipe de 6 pessoas responsaveis pela

operagdo do servigo, além da possibilidade de participagédo de ouvintes.
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O treinamento devera contemplar, no minimo, 0s seguintes topicos:

. Funcionalidades basicas do equipamento: senha de administragdo, hora e data, schedules e etc.;
. Procedimento de registro e ativa¢éo de licengas;

. Procedimento de atualizacdo de software;

. Zonas de seguranca e objetos;

. Interfaces fisicas, interfaces virtuais (VLANS) e roteamento interno;

NAT;

. Servicos de seguranca como IPS e Anti-Malware;

© ®© N o O A w Bk

. Regras de firewall;

10. VPN;

11. Regras de aplicagéo, incluindo visibilidade das mesmas;

12. Geragéo de relatorios diversos da plataforma;

13. Monitoramento da plataforma; e

14. Demais funcionalidades existentes no firewall que nédo estdo contempladas acima.

O Treinamento podera ser realizado através de ferramentas de videoconferéncia ou presencialmente.
3. | Para melhor didatica, a empresa fornecedora devera disponibilizar um ambiente online (laboratdrio) para

simular o uso dos equipamentos de firewall.

O ambiente tecnoldgico a ser utilizado durante a capacitagdo fica sob responsabilidade da contratada,

4,
podendo a UFBA auxiliar no que for possivel.
. A carga horéria 20h podera ser estendida conforme o necessario para que os capacitados recebam todo
" | o treinamento necessario e suficiente para operar a soluco.
6 Os materiais didaticos (apostila, slides, livros, etc...), sejam eles impressos ou digitais, deverdo ser
' providos pela empresa fornecedora e disponibilizados para consulta posterior.
; Para consulta posterior, devera ser fornecido no minimo 3 tipos de materiais (Ex: apostila + slide ou slide
+ livro ou apostila + slide + livro ).
g Exige-se que o instrutor tenha dominio técnico pleno da solucéo e possuir certificado fornecido por
' centro de treinamento oficial do Fabricante que o credencie a ministrar treinamentos na solugéo.
9 A contratada devera emitir certificado ao final da capacitacao indicando a carga horaria, nome do

participante, topicos abordados no curso, bem como outras informagdes apropriadas.

5.4. Requisitos Legais

ID | Requisitos Legais
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A contratada devera observar e cumprir a Lei n° 14.133, de 1° de abril de 2021, que institui normas para
licitagdes e contratos da Administragdo Publica.

A contratada devera observar e cumprir a Politica de Seguranga da Informagdo da UFBA.

A contratada devera observar e cumprir o Decreto N° 9.637, de 26 de dezembro de 2018, da Presidéncia
da Republica, que institui a Politica Nacional de Seguranca da Informacéo.

A contratada devera observar e cumprir a Instru¢do Normativa GSI/PR N° 1, de 27 de maio de 2020, que
dispde sobre a Estrutura de Gestéo da Seguranca da Informagao nos 6rgdos e nas entidades da
administracdo publica federal.

A contratada devera observar e cumprir a Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de
2022, que dispde sobre o processo de contratagdo de Solucdes de Tecnologia da Informacéo pelos 6rgdos
integrantes do Sistema de Administracao dos Recursos de Informacéo e Informéatica (SISP).

5.5. Requisitos de Manutencédo

ID

Requisitos de Manutencao

Todos os equipamentos que comp8e a solu¢cdo devem acompanhar extenséo de garantia de suporte e
manutencao de software e hardware, com substituicdo de pecas e/ou equipamentos, por um periodo de 60

meses.

O modelo dos equipamentos ndo pode estar prestes a ser descontinuados para o servigo de suporte pelo

fabricante, ou seja, ndo pode estar no final de seu “ciclo de vida”, durante a vigéncia do contrato.

A empresa fornecedora devera fornecer os softwares e suas atualiza¢@es, firmwares, sistema operacional,
durante toda a vigéncia da garantia, através de meio eletrdnico ou magnético sem énus adicionais.

A contratada devera disponibilizar canal de comunicacéo (telefone, e-mail ou sistema de chamados), para

abertura e gerenciamento de chamados técnicos 24x7.

Dada a necessidade de reposicao de peca/equipamento, a CONTRATADA devera preparar ou realizar a
substitui¢éo, reconfiguracéo (importacao de arquivos de backup), no datacenter da STI/UFBA, em até 1 (um)

dia atil.

Os chamados técnicos serdo classificados de acordo com a severidade devendo atender aos respectivos
prazos de solug&o definidos abaixo:
e SEVERIDADE BAIXA — prazo maximo de 48 horas para solucéo: correcdo de falha que ndo impede
a continuidade da maior parte dos negdcios e solicitagcdes de informacdes sobre os produtos,
incluindo configuragéo e instalacéo;
e SEVERIDADE MEDIA — prazo maximo de 24 horas para solucdo: problemas que causem impactos
significativos nos negdcios, incluindo degradacdo de desempenho;
e SEVERIDADE ALTA - prazo maximo de 04 horas para solugdo: problemas que causem a

interrupcéo parcial ou total dos servigos.

Quaisquer pecas, componentes ou outros materiais que substituirem os defeituosos deverdo ser originais
do fabricante e de qualidade e caracteristicas técnicas iguais ou superiores aos existentes no equipamento,

sem 6nus para a UFBA.
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Em caso da impossibilidade em solucionar o problema nos prazos estipulados, a CONTRATADA
compromete-se a substituir urgentemente o equipamento defeituoso, até o término do reparo do mesmo, por
outro equivalente ou superior, de sua propriedade, a fim de proporcionar a operacionalizagdo do

equipamento e a continuidade da rotina de trabalho dos usuarios.

Todas as despesas relacionadas com a eventual substituicdo dos equipamentos, no local de instalagéo

(STI/UFBA), ocorrerao por conta da contratada e/ou do fabricante.

10.

A CONTRATADA nédo podera cobrar valores adicionais, tais como custos de deslocamento, alimentagéo,
transporte, alojamento, trabalho em sabados, domingos e feriados ou em horario noturno, bem como

qualquer outro valor adicional.

11.

A CONTRATADA e/ou fabricante devera providenciar o deslocamento do equipamento, quando necessério,
bem como seu retorno ao local de origem, sendo considerado, para todos os efeitos, durante este periodo,

como fiel depositario do mesmo.

5.6. Requisitos Temporais

Requisitos Temporais

A resolugéo de problemas deverda ser atendida conforme estabelecido neste Termo de Referéncia.

As datas de realizacd@o do treinamento serdo acordadas através de reunido do gestor do contrato com o
preposto da CONTRATADA, apés a assinatura do contrato e mediante a abertura de ordem de servigo pela

contratante.

5.7. Requisitos de Seguranga e Privacidade

ID

Requisitos de Seguranca e Privacidade

1.

A contratada devera observar e cumprir a Lei Geral de Protecdo de Dados Pessoais - LGPD (Lei n°
13.709/2018)

A contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer
documentos e midias, incluindo meios de armazenamento, de que venha a ter conhecimento durante a
execuc¢ado dos servigos, nao podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de
lei, independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos

A contratada devera coibir o0 vazamento de dados e fraudes digitais

Em conformidade com o disposto na NC 14/INO1/DSIC/GSIPR, os dados e informagfes do contratante
devem residir exclusivamente em territério nacional, incluindo replicagéo e cépias de seguranca (backups),
de modo que a Contratante disponha de todas as garantias da legislagéo brasileira enquanto tomador do
servico e responsavel pela guarda das informagfes armazenadas em nuvem.

5.8.

Requisitos Sociais, Ambientais e Culturais

ID

Requisitos Sociais, Ambientais e Culturais

Os servicos prestados pela Contratada deverdo pautar-se sempre no uso racional de recursos e
equipamentos, de forma a evitar e prevenir o desperdicio de insumos e materiais consumidos bem como a
geracao excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pela

contratante.

Pagina 6|48

Camara Nacional de Modelos de Licitag6es e Contratos da Consultoria-Geral da Unido
Atualizagao: dezembro/2022

Termo de Referéncia Aquisi¢Ges — Licitagao - Modelo para Pregdo Eletronico
Aprovado pela Secretaria de Gestéo.

Identidade visual pela Secretaria de Gestéo (versdo dezembro/2022)




TERMO DE REFERENCIA - AQUISICOES - LICITACAO

5.9. Requisitos de Arquitetura Tecnoldgica

ID

Requisitos de Arquitetura Tecnoldgica

A alta disponibilidade informada acima deverd suportar os modos ativo-ativo e ativo-passivo, com
sincronizagdo, em tempo real, de configuragdo e de estados das sessfes. No caso de falha de um dos
equipamentos do cluster, ndo devera haver perda das configurages e nem das sessdes j& estabelecidas e

a transicao entre os equipamentos devera acontecer de forma transparente para 0 USUArio.

A solugao deverd incluir as funcionalidades minimas de um Firewall de nova geracéo:

1. Funcionalidades de um firewall tradicional;

2. IPS integrado;

3. Controle de aplicacgao; e

4. Outras caracteristicas elencadas nho ADENDO 01 - Especifica¢cdes Técnicas da Solucao de TIC.

5.10.

Requisitos de Projeto e de Implementacdo

ID

Requisitos de Projeto e de Implementacédo

A contratada devera realizar o planejamento das atividades a serem executadas, através da elaboracéo de
um cronograma e um plano de projeto e implementagdo, em consonancia com as disposi¢cfes constantes

neste Termo de Referéncia.

Reunido para detalhamento de todos os parametros de configuragdo da solugdo de seguranca da

informacéo.

Defini¢cdo do plano de testes, em conjunto com o corpo responsavel da UFBA, de cada etapa para migragéo
dos servigos.

Definicdo de cronograma de implementacdo do projeto com o planejamento de migracdo para ndo afetar a

operacgédo da rede atual.

Deverd ser executado por profissionais devidamente capacitados, com certificagdo do fabricante.

5.11.

Requisitos de Implantagéo

ID

Requisitos de Implantacdo

A contratada devera realizar o planejamento das atividades a serem executadas, bem como cronograma
detalhado, devendo ser entregue em um Plano de Projeto, elaborado em consonéncia com as disposi¢des

constantes neste Termo de Referéncia.

O Plano de Projeto devera ser entregue antes da execucédo das atividades, validado e aprovado previamente

pelo Gestor do Contrato.

A implantagéo da solugdo no ambiente da UFBA deve obedecer a gestdo de mudanca e liberagédo que sédo

realizadas na STI.
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Os servigos serdo executados conforme o acordado no Plano de Projeto, que deverdo conter as atividades

necessarias para entrega e perfeito funcionamento do objeto contratado.

Devera ocorrer uma reunido de inicio de Projeto para alinhamento dos servicos a serem executados,
agendada previamente entre as partes, através de e-mail ou telefone, em até 15 (quinze) dias apos a

assinatura do contrato.

Devera ocorrer uma reunido para apresentacéo e validacdo do Plano de Projeto.

Em carater excepcional e a critério da UFBA, as atividades poderéo ser realizadas em dias e horarios

distintos do estabelecido, definidos em comum acordo com a contratada.

5.12.

Requisitos de Garantia e Manutencgao

ID

Requisitos de Garantia e Manutencgéo

A contratada devera disponibilizar canal de comunicacéo (telefone, e-mail ou sistema de chamados), para
abertura e gerenciamento de chamados técnicos 24x7.

A contratada devera possibilitar que as novas atualiza¢des da solucao sejam utilizadas pela UFBA durante

o periodo de vigéncia do contrato.

5.13.

Requisitos de Experiéncia Profissional

ID

Requisitos de Experiéncia Profissional

Apresentar uma lista com o nome de cada profissional que sera utilizado na execucao dos servigos, ficando
a critério da UFBA a aprovacdo dos profissionais listados, bem como solicitar a substituicdo de qualquer

profissional que julgar ndo possuir a capacitacdo necessaria para execucao dos servigos.

Os profissionais deverdo possuir certificado fornecido por centro de treinamento oficial do Fabricante que o

credencie na implantacéo da solugdo contratada.

5.14.

Requisitos de Formacéao da Equipe

ID

Requisitos de Formacao da Equipe

N&o se aplica.

5.15.

Requisitos de Metodologia de Trabalho

ID

Requisitos de Metodologia de Trabalho

A UFBA encaminhara Ordem de Servico/Fornecimento solicitando implantagdo da solucédo adquirida.

A solucgdo devera ser implantada no prazo estabelecido neste Termo de Referéncia.

A CONTRATADA, com apoio da UFBA, no que couber, realizara a implantacdo e a configuragdo dos

equipamentos.
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Sendo atendido pela contratada o demandado na Ordem de Servigo/Fornecimento, a UFBA procederd com
4. | orecebimento provisério e em seguida apds analise dos servigos e bens fornecidos sera elaborado o termo

de recebimento definitivo e o processo de pagamento.

5. | Aimplantacéo da solucédo podera ser realizada em fases e de acordo com a necessidade da UFBA.

6. | O pagamento sera efetuado conforme a implantagdo da solugdo contratada e entrega dos equipamentos.

5.16. Requisitos de Seguranca da Informagéo e Privacidade

ID | Requisitos de Seguranga da Informagé&o e Privacidade

1. | A contratada devera observar a Lei Geral de Prote¢do de Dados Pessoais -LGPD (Lei n° 13.709/2018)

) A contratada devera observar a ABNT NBR ISO/IEC 27001:2013. Tecnologia da Informacéo - Técnicas de
Seguranca

3 A contratada devera observar a ABNT NBR ISO/IEC 27005:2011. Tecnologia da informacédo — Técnicas de
segurancga — Gestao de riscos de seguranga da informacao

4 A contratada devera observar a ABNT NBR ISO/IEC 27701:2019. Técnicas de seguranca — Extenséo da
ABNT NBR ISO/IEC 2700

. A contratada devera observar Guia de Boas Praticas da LGPD — CCGD (Comité Central de Governanca
de Dados).

5.16.1 Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do
objeto, devem ser atendidos os seguintes requisitos, que se baseiam no Guia Nacional de
Contratacdes Sustentaveis:

5.16.1.1 Instrucdo Normativa SLTI/MPOG n° 1, de 19 de janeiro de 2010, que dispBe sobre os
critérios de sustentabilidade ambiental na aquisicdo de bens, contratacdo de servicos ou
obras pela Administragdo Publica Federal direta, autarquica e fundacional e d& outras
providéncias.

5.16.1.2 Decreto n° 9.373, de 11 de maio de 2018, dispbe sobre a alienagdo, a cesséo, a
transferéncia, a destinagdo e a disposi¢ao final ambientalmente adequadas de bens méveis
no ambito da administracao publica federal direta, autarquica e fundacional.

5.16.1.3 Resolucdo Conama n° 401, de 4 de novembro de 2008, que estabelece os limites maximos
de chumbo, cAdmio e mercurio para pilhas e baterias comercializadas no territério nacional
e 0s critérios padrdes para 0 seu gerenciamento ambientalmente adequado, e da outras
providéncias.

5.16.1.4 Art. 33, inciso VI, da Lei Federal n® 12.305/2010, que dispbe sobre a Politica Nacional de
Residuos Sdlidos, de abrangéncia nacional, determina que os fabricantes, importadores,
distribuidores e comerciantes de produtos eletro-eletrbnicos e seus componentes s&o
obrigados a estruturar e implementar sistemas de logistica reversa, mediante retorno dos
produtos e embalagens apés o uso pelo consumidor, de forma independente do servico
publico de limpeza urbana e de manejo dos residuos sélidos.
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5.16.1.5 Guia Nacional de Licitacdes Sustentaveis— DECOR/CGU/AGU, quando da aquisicdo de
bens, seréo exigidos os seguintes critérios de sustentabilidade:

5.16.1.6 Que sejam observados os requisitos ambientais para a obtencéo de certificacéo do Instituto
Nacional de Metrologia, Normalizacdo e Qualidade Industrial — INMETRO como produtos
sustentaveis ou de menor impacto ambiental em relagéo.

Subcontratacéo

5.17. N&o é admitida a subcontratacao do objeto contratual.

Garantia da contratacédo

5.18. Sera exigida a garantia da contratacao de que tratam os arts. 96 e seguintes da Lei n° 14.133,
de 2021, no percentual de 5% do valor contratual, conforme regras previstas no contrato.

5.19. A garantia nas modalidades caucéo e fianca bancéria devera ser prestada em até 15 dias
apoés assinatura do contrato.

5.20. No caso de seguro-garantia sua apresentacdo devera ocorrer, N0 maximo, até a data de
assinatura do contrato.

5.21. O contrato oferece maior detalhamento das regras que seréo aplicadas em relacéo a garantia
da contratacgéo.

6. RESPONSABILIDADES

6.1. Deveres e responsabilidades da CONTRATANTE

6.1.1. Nomear servidores que integrardo a Equipe de Gestdo do Contrato nos termos do art.
29 da Instrucdo Normativa SGD/ME N° 94/2022, composta por Gestor do Contrato, Fiscal
Técnico, Fiscal Requisitante e Fiscal Administrativo para acompanhar e fiscalizar a execugao
dos contratos.

6.1.2. Encaminhar formalmente a demanda, preferencialmente por meio de Ordem de
Servico ou de Fornecimento de Bens, de acordo com os critérios estabelecidos neste Termo
de Referéncia ou Projeto Bésico, observando-se o disposto no art. 18 a 32 da Instrucdo
Normativa ME N° 94/2022.
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6.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a
proposta aceita, conforme inspecdes realizadas.

6.1.4. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato.

6.1.5. Comunicar a contratada todas e quaisquer ocorréncias relacionadas ao fornecimento
da solucéo de TIC.

6.1.6. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por
parte da contratada, com base em pesquisas de mercado, quando aplicavel.

6.1.7. Prever que os direitos de propriedade intelectual e direitos autorais da solucédo de TIC
sobre os diversos artefatos e produtos, cuja criagdo ou alteracdo seja, objeto da relagéo
contratual pertencam a Administracdo, incluindo a documentacdo, o codigo-fonte de
aplicactes, os modelos de dados e as bases de dados, justificando os casos em que iSso ndo
ocofrrer.

6.1.8. Comunicar a CONTRATADA toda e quaisquer ocorréncias relacionadas com o
produto.

6.1.9. Fiscalizar a entrega dos servicos/bens, podendo sustar, recusar, solicitar fazer ou
desfazer qualquer entrega ou servigos, no todo ou em parte, que ndo esteja de acordo com
as condicdes e exigéncias estabelecidas em cada ordem de servico ou no Termo de
Referéncia.

6.1.10. Analisar os relatérios de desempenho e os resultados entregues verificando se as
exigéncias, procedimentos e processos definidos e aprovados nas ordens de servigo foram
atendidos, assim como se os indices foram alcancados, propondo as glosas e multas cabiveis
para cada caso.

6.1.11. Emitir relatérios sobre os atos relativos a execucdo do Contrato que vier a ser firmado,
em especial, quanto ao acompanhamento e fiscalizacdo da execucdo dos servigos, a
exigéncia de condi¢fes estabelecidas e proposta de aplicagdo de sangoes;

6.1.12. Notificar & CONTRATADA eventual irregularidade no cumprimento das obrigacdes
contratuais.

6.1.13. Impor sang¢Bes contratuais caso suas demandas de correcdo de irregularidades,
notificadas a CONTRATADA, ndo sejam corrigidas dentro do prazo estabelecido.

6.1.14. Exigir o cumprimento de todos os compromissos assumidos pela CONTRATADA, de
acordo com as especificagdes do objeto, constantes deste Termo de Referéncia.

6.1.15. Fiscalizar a execucéo do objeto, tanto sob o aspecto quantitativo como qualitativo.
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6.1.16. Analisar e verificar se os Acordos de Niveis de Servigcos contratados foram
alcancados e propor as glosas estipuladas para cada caso.

6.2. Deveres e responsabilidades da CONTRATADA

6.2.1. Indicar formalmente e por escrito, no prazo maximo de 5 dias (teis apds a assinatura
do contrato, junto a contratante, um preposto idoneo com poderes de decisdo para
representar a contratada, principalmente no tocante a eficiéncia e agilidade da execucéo do
objeto deste Termo de Referéncia, e que devera responder pela fiel execugdo do contrato.

6.2.2. Atender prontamente quaisquer orientages e exigéncias da Equipe de Gestédo e
Fiscalizagdo do Contrato, inerentes a execugao do objeto contratual.

6.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagéo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execuc¢éo dos servicos pela contratante.

6.2.4. Propiciar todos 0s meios necessarios a fiscalizagcdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta decisao;

6.2.5. Manter, durante toda a execuc¢éo do contrato, as mesmas condi¢des da habilitacao.

6.2.6. Quando especificada, manter, durante a execu¢do do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solugéo de TIC.

6.2.7. Quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solug&o de TIC durante a execuc¢éo do contrato.

6.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solucéo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relacdo contratual,
incluindo a documentacao, o cédigo-fonte de aplicacdes, os modelos de dados e as bases de
dados a Administragéo.

6.2.9. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela
Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD).

6.2.10. N&o veicular publicidade ou qualquer outra informacéo acerca da prestacdo dos
servigos do contrato, sem prévia autorizagao da contratante.
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6.2.11. Ndo fazer uso das informacdes prestadas pela contratante para fins diversos do
estrito e absoluto cumprimento do contrato em questéo.

6.2.12. Cumprir, as suas proprias expensas, todas as clausulas contratuais que definam suas
obrigacoes.

6.2.13. Assumir a responsabilidade por todos os encargos previdenciarios e obrigacdes
sociais previstas na legislagcao social e trabalhista em vigor, obrigando-se a salda-las na
época propria, vez que os seus empregados ndo manterdo nenhum vinculo empregaticio com
a CONTRATANTE.

6.2.14. Assumir a responsabilidade por todas as providéncias e obrigacfes estabelecidas na
legislacédo especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem
vitimas os seus empregados durante a execu¢éo deste contrato, ainda que acontecido em
dependéncia da CONTRATANTE.

6.2.15. E de responsabilidade da contratada fornecer a seus técnicos todas as ferramentas,
softwares e instrumentos necessérios e suficientes para a execug¢éo dos servi¢cos, bem como
prover e se responsabilizar pela locomogdo dos mesmos até a UFBA.

6.2.16. A empresa a ser contratada devera garantir que os produtos licenciados para uso ndo
infringem quaisquer patentes, direitos autorais ou trade-secrets, devendo a empresa a ser
contratada se responsabilizar por quaisquer despesas relacionadas que ocorram.

6.2.17. O contrato possuira um gestor e uma equipe de fiscalizagéo (fiscal requisitante, fiscal
técnico e fiscal administrativo) formalmente designados, os quais atuardo de acordo com as
competéncias estabelecidas neste Termo de Referéncia e nos normativos vigentes, de forma
nao taxativa.

7. MODELO DE EXECUCAO DO OBJETO

7.1. Rotina de Execucao

7.1.1. Ap6s a assinatura do Contrato, o Gestor do contrato devera convocar a reunido inicial
com todos os envolvidos na contratagdo. A reunido inicial podera ser realizada de forma
presencial ou remota. Na reunido inicial sera disponibilizado:

a) A Carta de apresentacdo do Preposto, que devera conter no minimo o nome completo e
CPF do funcionario da empresa designado para acompanhar a execuc¢ao do contrato e atuar
como interlocutor principal junto 8 CONTRATANTE;

b) Apresentacdo das declarac8es/certificados do fabricante, comprovando que o produto
ofertado possui a garantia solicitada neste termo de referéncia;
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¢) O representante legal da contratada devera entregar o Termo de Compromisso (ADENDO
02) e o Termo de Ciéncia (ADENDO 03), contendo declaracdo de manutencéo de sigilo e
respeito as normas de seguranca vigentes da instituigéo;

d) O representante legal da contratada devera apresentar o cronograma de execucao do
projeto;

e) Seréo feitos esclarecimentos relativos a questfes operacionais, administrativas e de gestao
do contrato.

7.1.2. Prazos, horarios de fornecimento de bens ou prestagéo dos servicos:

a) O prazo de entrega dos bens é de 45 dias, contados a partir do envio da nota de empenho,
em remessa Unica;

b) A instalagdo da solucdo demandada devera estar implantada em até 60 dias, apds o a data
de recebimento dos equipamentos.

c) O(s) equipamento(s) deverdo ser entregues e instalados no seguinte endereco:
Superintendéncia de Tecnologia da Informacéo - STI da UFBA - Campus Universitario de
Ondina, Av. Milton Santos - Ondina, Salvador — BA;

c.1) Os bens deveréo ser entregues de segunda-feira a sexta-feira no horario das 08:30h as
12:00h e das 13:00h as 16:30h.

d) A entrega devera ser agendada com antecedéncia minima de 24 horas.

7.1.3. Referente & documentacdo minima exigida, a Contratada devera fornecer:

a) Manuais técnicos do usuario e de referéncia contendo todas as informagBes sobre os
produtos com as instru¢des para instalacdo, configuracdo, operacdo e administracao;

b) Documentacdo completa da solucdo, incluindo especificacdo do equipamento,
caracteristicas e funcionalidades implementadas, desenho lo6gico da implantacéo,
comentarios e configuracdes executadas; e

¢) Relatério com o detalhamento do processo realizado ao final da implantagdo como requisito
para o aceite definitivo.

7.1.4. Formas de transferéncia de conhecimento:

a) A fim de promover a transferéncia de conhecimento, a implantacdo da solug¢do devera
ocorrer com participagcdo, sempre que possivel, dos técnicos da UFBA que atuardo na
solugdo. Durante a implantacao da solucdo a equipe da CONTRATADA devera repassar as
informacdes para a equipe da UFBA, apresentando as configuragBes realizadas nos
eguipamentos, a topologia final e procedimentos executados.
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Garantia, manutencao e assisténcia técnica

7.3. Os equipamentos deverdo possuir garantia do fabricante por um periodo de 60 (sessenta) meses,
com disponibilidade para chamada de manutencdo no regime 24x7 (24 horas por dia, 7 dias por
semana).

7.4. A garantia sera prestada com vistas a manter os equipamentos fornecidos em
perfeitas condicbes de uso, sem qualquer dnus ou custo adicional para o Contratante.

7.5. A garantia abrange a realizacdo da manutencéo corretiva dos bens pelo préprio
Contratado, ou, se for o caso, por meio de assisténcia técnica autorizada, de acordo com as
normas técnicas especificas.

7.6. Entende-se por manutencdo corretiva aquela destinada a corrigir os defeitos
apresentados pelos bens, compreendendo a substituicdo de pecas, a realizacdo de ajustes,
reparos e corre¢des necessarias.

7.7. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia
deverdo ser substituidas por outras novas, de primeiro uso, e originais, que apresentem
padrdes de qualidade e desempenho iguais ou superiores aos das pecas utilizadas na
fabricacéo do equipamento.

7.8. Uma vez notificado, o Contratado realizara a reparagdo ou substituicdo dos bens que
apresentarem vicio ou defeito no prazo de até 1 (Um) dia (til, contados a partir da data de
notificacéo.

7.9. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado
uma Unica vez, por igual periodo, mediante solicitagdo escrita e justificada do Contratado,
aceita pelo Contratante.

7.10. Na hipotese do subitem acima, o Contratado devera disponibilizar equipamento
equivalente, de especificacdo igual ou superior ao anteriormente fornecido, para utilizacdo
em carater provisorio pelo Contratante, de modo a garantir a continuidade dos trabalhos
administrativos durante a execugdo dos reparos.

7.11. Decorrido o prazo para reparos e substituicdes sem o atendimento da solicitacdo do
Contratante ou a apresentacao de justificativas pelo Contratado, fica o Contratante autorizado
a contratar empresa diversa para executar 0s reparos, ajustes ou a substituicdo do bem ou
de seus componentes, bem como a exigir do Contratado o reembolso pelos custos
respectivos, sem que tal fato acarrete a perda da garantia dos equipamentos.

7.12. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de
responsabilidade do Contratado.

Pagina 15|48
Camara Nacional de Modelos de Licitag6es e Contratos da Consultoria-Geral da Unido
Atualizagao: dezembro/2022
Termo de Referéncia Aquisi¢Ges — Licitagao - Modelo para Pregdo Eletronico
Aprovado pela Secretaria de Gestéo.
Identidade visual pela Secretaria de Gestéo (versdo dezembro/2022)



TERMO DE REFERENCIA - AQUISICOES - LICITACAO

7.13. A garantia legal ou contratual do objeto tem prazo de vigéncia proprio e desvinculado
daquele fixado no contrato, permitindo eventual aplicacdo de penalidades em caso de
descumprimento de alguma de suas condicbes, mesmo depois de expirada a vigéncia
contratual.

7.14. O atendimento inicial deve ser realizado no prazo maximo de 01 (uma) hora para
chamados criticos e demais chamados no prazo maximo de 08 (oito) horas, observando as
prioridades de atendimento, durante o periodo de vigéncia da garantia.

7.15. Entende-se por chamados criticos aqueles derivados de problemas graves, quando
0 ambiente estiver parado ou quando o seu desempenho impedir a execucao das atividades
de negocio.

8. MODELO DE GESTAO DO CONTRATO

8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecuc¢ao total ou parcial.

8.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o
cronograma de execucgdo serd prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

8.3. As comunicagdes entre o 6rgédo ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrdnica
para esse fim.

8.4. O 6rgado ou entidade poderd convocar representante da empresa para adocao de
providéncias que devam ser cumpridas de imediato.

8.5. Ap6s a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade
podera convocar 0 representante da empresa contratada para reunido inicial para
apresentacdo do plano de fiscalizagdo, que conterd informacdes acerca das obrigacdes
contratuais, dos mecanismos de fiscalizacdo, das estratégias para execuc¢do do objeto, do
plano complementar de execucado da contratada, quando houver, do método de afericdo dos
resultados e das sanc8es aplicaveis, dentre outros.

8.6. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos (Lei n°® 14.133, de 2021, art. 117, caput).

8.7. O fiscal técnico do contrato acompanhara a execucao do contrato, para que sejam
cumpridas todas as condi¢Bes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administracéo. (Decreto n° 11.246, de 2022, art. 22, VI);
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8.7.1. O fiscal técnico do contrato anotara no histdrico de gerenciamento do contrato todas
as ocorréncias relacionadas a execucao do contrato, com a descricdo do que for necessario
para a regularizacéo das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117,
§1°, e Decreto n° 11.246, de 2022, art. 22, 11);

8.7.2. Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira
notificacdes para a correcdo da execucdo do contrato, determinando prazo para a correcao.
(Decreto n° 11.246, de 2022, art. 22, IIl);

8.7.3. Ofiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo
que demandar decisédo ou adocdo de medidas que ultrapassem sua competéncia, para que
adote as medidas necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art.
22, 1V).

8.7.4. No caso de ocorréncias que possam inviabilizar a execu¢éo do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do
contrato. (Decreto n° 11.246, de 2022, art. 22, V).

8.7.5. O fiscal técnico do contrato comunicar ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a renovacdo tempestiva ou a
prorrogacgédo contratual (Decreto n°® 11.246, de 2022, art. 22, VII).

8.8. O fiscal administrativo do contrato verificara a manutencdo das condicdes de
habilitacdo da contratada, acompanhard o empenho, o pagamento, as garantias, as glosas e
a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatérios pertinentes, caso necessario (Art. 23, | e Il, do Decreto n° 11.246, de 2022).

8.8.1. Caso ocorram descumprimento das obriga¢cfes contratuais, o fiscal administrativo do
contrato atuard tempestivamente na solugédo do problema, reportando ao gestor do contrato
para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n°
11.246, de 2022, art. 23, IV).

8.9. O gestor do contrato coordenara a atualizacdo do processo de acompanhamento e
fiscalizagdo do contrato contendo todos os registros formais da execuc¢do no histérico de
gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das
alteragGes e das prorrogacdes contratuais, elaborando relatério com vistas a verificagdo da
necessidade de adequacbes do contrato para fins de atendimento da finalidade da
administracdo. (Decreto n° 11.246, de 2022, art. 21, IV).

8.9.1. O gestor do contrato acompanhara a manutencédo das condi¢des de habilitagdo da
contratada, para fins de empenho de despesa e pagamento, e anotard os problemas que
obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos
eventuais. (Decreto n° 11.246, de 2022, art. 21, 1l1).
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8.9.2. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato,
de todas as ocorréncias relacionadas a execucdo do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

8.9.3. O gestor do contrato emitira documento comprobatério da avaliacao realizada pelos
fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigagGes assumidas pelo
contratado, com mencdo ao seu desempenho na execugcdo contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigac@es. (Decreto n® 11.246, de 2022,
art. 21, VIII).

8.9.4. O gestor do contrato tomara providéncias para a formalizacdo de processo
administrativo de responsabilizacéo para fins de aplicagdo de sanc¢des, a ser conduzido pela
comissédo de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

8.10. O fiscal administrativo do contrato comunicara ao gestor do contrato, em tempo habil,
0 término do contrato sob sua responsabilidade, com vistas & tempestiva renovac¢éo ou
prorrogacgédo contratual. (Decreto n°® 11.246, de 2022, art. 22, VII).

8.11. O gestor do contrato devera elaborara relatério final com informacdes sobre a
consecucao dos objetivos que tenham justificado a contratacdo e eventuais condutas a serem
adotadas para o aprimoramento das atividades da Administracdo. (Decreto n° 11.246, de
2022, art. 21, VI).

9. CRITERIOS DE MEDICAO E DE PAGAMENTO
Recebimento do Objeto

9.1. Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega,
juntamente com a nota fiscal ou instrumento de cobranca equivalente, pelo(a) responsavel pelo
acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificacdo de sua
conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.

9.2. Os bens poderéo ser rejeitados, no todo ou em parte, inclusive antes do recebimento
provisério, quando em desacordo com as especificagdes constantes no Termo de Referéncia e na
proposta, devendo ser substituidos no prazo de 01 (Um) dia, a contar da notificacdo da contratada,
as suas custas, sem prejuizo da aplicagao das penalidades.
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9.3. O recebimento definitivo ocorrerd no prazo de 05 (Cinco) dias, apés a data de
implantacdo da solucédo, sendo o ateste emitido por servidores designados pelo CONTRATANTE,
que elaboraréo relatério para fins de liberagdo do pagamento das Notas Fiscais/Faturas;

9.4. Durante a vigéncia deste contrato, a execucdo do objeto serd acompanhada e
fiscalizada pela Equipe de Gestdo e Fiscalizacdo Contratual, devidamente designada para esse
fim, permitida a assisténcia de terceiros.

9.5. Para as contratacfes decorrentes de despesas cujos valores ndo ultrapassem o limite
de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021, o prazo maximo para o recebimento
definitivo sera de até 05 (Cinco) dias.

9.6. O prazo para recebimento definitivo poderd ser excepcionalmente prorrogado, de
forma justificada, por igual periodo, quando houver necessidade de diligéncias para a aferi¢cdo do
atendimento das exigéncias contratuais.

9.7. No caso de controvérsia sobre a execucdo do objeto, quanto a dimenséo, qualidade
e quantidade, deveréd ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se
a empresa para emissao de Nota Fiscal no que pertine a parcela incontroversa da execucgao do
objeto, para efeito de liquidacdo e pagamento.

9.8. O prazo para a solucao, pelo contratado, de inconsisténcias na execucdo do objeto
ou de saneamento da nota fiscal ou de instrumento de cobranga equivalente, verificadas pela
Administracdo durante a analise prévia a liquidacao de despesa, ndo serd computado para os fins
do recebimento definitivo.

9.9. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela
solidez e pela segurangca do servico nem a responsabilidade ético-profissional pela perfeita
execucao do contrato.

Liquidacéo

9.10. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o
prazo de dez dias Uteis para fins de liquidagdo, na forma desta se¢éo, prorrogaveis por igual
periodo, nos termos do art. 7°, §2° da Instrugdo Normativa SEGES/ME n° 77/2022.

9.10.1. O prazo de que trata o item anterior sera reduzido & metade, mantendo-se a
possibilidade de prorrogacéo, no caso de contratacfes decorrentes de despesas cujos valores ndo
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

9.11. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal
ou instrumento de cobranga equivalente apresentado expressa 0s elementos necessarios e
essenciais do documento, tais como:

a) 0 prazo de validade;
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a data da emisséo;

os dados do contrato e do 6rgdo contratante;
o periodo respectivo de execugéo do contrato;
o valor a pagar; e

eventual destaque do valor de retengdes tributarias cabiveis.

9.12. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca
equivalente, ou circunstancia que impeca a liquidacdo da despesa, esta ficard sobrestada até que
o contratado providencie as medidas saneadoras, reiniciando-se o prazo apos a comprovacao da
regularizacdo da situacao, sem dnus ao contratante;

9.13. A nota fiscal ou instrumento de cobranga equivalente devera ser
obrigatoriamente acompanhado da comprovacao da regularidade fiscal, constatada por meio de
consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrdnicos oficiais ou a documentacdo mencionada no art. 68 da Lei n® 14.133,
de 2021.

9.14. A Administracdo devera realizar consulta ao SICAF para: a) verificar a
manutencdo das condi¢cdes de habilitagdo exigidas no edital; b) identificar possivel razdo que
impeca a participacdo em licitacdo, no &mbito do 6rgdo ou entidade, que implique proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

9.15. Constatando-se, junto ao SICAF, a situacéo de irregularidade do contratado,
sera providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis,
regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.

9.16. N&o havendo regularizacdo ou sendo a defesa considerada improcedente, o
contratante devera comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal
guanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o

recebimento de seus créditos.

9.17. Persistindo a irregularidade, o contratante deverd adotar as medidas

necessdrias a rescisdo contratual nos autos do processo administrativo correspondente,
assegurada ao contratado a ampla defesa.

9.18. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados

normalmente, até que se decida pela rescisao do contrato, caso o contratado nao regularize sua
situacao junto ao SICAF.
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Prazo de pagamento

9.19. O pagamento serd efetuado no prazo de até 10 (dez) dias Uteis contados da
finalizac&o da liquidacdo da despesa, conforme se¢do anterior, nos termos da Instru¢do Normativa
SEGES/ME n° 77, de 2022.

9.20. No caso de atraso pelo Contratante, os valores devidos ao contratado seréo
atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva
realizacdo, mediante aplicagcdo do indice correspondente de corregdo monetaria.

Forma de pagamento

9.21. O pagamento sera realizado por meio de ordem bancaria, para crédito em
banco, agéncia e conta corrente indicados pelo contratado.

9.22. Seré considerada data do pagamento o dia em que constar como emitida a
ordem bancaria para pagamento.

9.23. Quando do pagamento, sera efetuada a retencdo tributaria prevista na
legislacdo aplicavel.

9.23.1. Independentemente do percentual de tributo inserido na planilha, quando
houver, seréo retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos
na legislacao vigente.

9.24. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, ndo sofrera a retengdo tributaria quanto aos impostos e
contribuicBes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

Cessao de crédito

9.25. E admitida a cessdo fiduciaria de direitos crediticios com instituicdo
financeira, nos termos e de acordo com os procedimentos previstos na Instrugdo Normativa
SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente topico.

9.26. A eficdcia da cessdo de crédito, de qualquer natureza, em relacdo a
Administracdo, esta condicionada a celebracao de termo aditivo ao contrato administrativo.

9.27. Sem prejuizo do regular atendimento da obrigacédo contratual de cumprimento
de todas as condicbes de habilitacdo por parte do contratado (cedente), a celebracdo do
aditamento de cessdo de crédito e a realizacdo dos pagamentos respectivos também se
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condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificacéo de que o
cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou
indiretamente, conforme o art. 12 da Lei n°® 8.429, de 1992, tudo nos termos do Parecer JL-01, de
18 de maio de 2020.

9.28. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado
a cedente (contratado) pela execugdo do objeto contratual, restando absolutamente incolumes
todas as defesas e excecfes ao pagamento e todas as demais clausulas exorbitantes ao direito
comum aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovacao do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos
causados a Administracao.

9.29. A cessao de crédito ndo afetard a execugcdo do objeto contratado, que
continuard sob a integral responsabilidade do contratado.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
Forma de selec¢ao e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de
LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, com adoc¢&o do critério de
julgamento pelo Menor Preco por item.

Exigéncias de habilitacdo

10.2. Para fins de habilitagéo, deverd o licitante comprovar 0s seguintes requisitos:

Habilitacao juridica

10.3. Pessoafisica: cédula de identidade (RG) ou documento equivalente que, por
forca de lei, tenha validade para fins de identificacdo em todo o territério nacional;

10.4. Empreséario individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

10.5. Microempreendedor Individual - MEI: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitacao ficard condicionada a verificacdo da
autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;
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10.6. Sociedade empresaria, sociedade limitada unipessoal — SLU ou
sociedade identificada como empresa individual de responsabilidade limitada - EIRELI:
inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatério de seus administradores;

10.7. Sociedade empresaria estrangeira: portaria de autorizagdo de
funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da
unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de marco de
2020.

10.8. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de
Pessoas Juridicas do local de sua sede, acompanhada de documento comprobatério de seus
administradores;

10.9. Filial, sucursal ou agéncia de sociedade simples ou empreséria:
inscricdo do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averbac¢do no Registro onde tem sede a matriz

10.10. Sociedade cooperativa: ata de fundacéo e estatuto social, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro
Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n®
5.764, de 16 de dezembro 1971.

10.11. Os documentos apresentados deverdo estar acompanhados de todas as
alteracdes ou da consolidacéo respectiva.

Habilitacao fiscal, social e trabalhista

10.12. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso;

10.13. Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacéo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil
(RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles
relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de
2014, do Secretério da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.14. Prova de regularidade com o Fundo de Garantia do Tempo de Servigco
(FGTS);
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10.15. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do
Titulo VII-A da Consolidacéo das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de

maio de 1943;

10.16. Prova de inscricao no cadastro de contribuintes Estadual ou Municipal relativo
ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

10.17. Prova de regularidade com a Fazenda Estadual ou Municipal do domicilio ou

sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

10.18. Caso o fornecedor seja considerado isento dos tributos Estadual ou Municipal
relacionados ao objeto contratual, dever4 comprovar tal condicdo mediante a apresentacao de
declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.19. O fornecedor enquadrado como microempreendedor individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 20086,
estara dispensado da prova de inscrigdo nos cadastros de contribuintes estadual e municipal.

Qualificagdo Econdmico-Financeira

10.20. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio
ou sede do licitante, caso se trate de pessoa fisica, desde que admitida a sua participacdo na
licitacdo (art. 5°, inciso Il, alinea “c”, da Instrugdo Normativa Seges/ME n° 116, de 2021), ou de
sociedade simples;

10.21. Certiddo negativa de faléncia expedida pelo distribuidor da sede do
fornecedor - Lei n® 14.133, de 2021, art. 69, caput, inciso Il);

10.22. indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), superiores a 1 (um), comprovados mediante a apresentacdo pelo licitante de balango
patrimonial, demonstracao de resultado de exercicio e demais demonstra¢gfes contabeis dos 2
(dois) ultimos exercicios sociais e obtidos pela aplicacao das seguintes férmulas:

| - Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo )/( Passivo Circulante +
Passivo N&o Circulante);

Il - Solvéncia Geral (SG)= (Ativo Total)/(Passivo Circulante +Passivo ndo Circulante); e
Il - Liquidez Corrente (LC) = (Ativo Circulante)/(Passivo Circulante).

10.23. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera
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exigido para fins de habilitagdo capital minimo OU patrimdnio liquido minimo de 5% do valor total
estimado da contratacdo OU valor total estimado do item pertinente.

10.24. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a

todas as exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco
de abertura. (Lei n° 14.133, de 2021, art. 65, §1°).

10.25. O balango patrimonial, demonstracéo de resultado de exercicio e demais

demonstragBes contabeis limitar-se-ao ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos. (Lei n® 14.133, de 2021, art. 69, §6°)

Qualificacdo Técnica

10.26. Efetuada a verificacdo referente ao cumprimento das condi¢cdes de participagdo no

certame, a habilitacdo das licitantes sera realizada mediante a apresentacdo da seguinte documentagdo
complementar:

a)

b)

c)

d)

e)
f)
9)

h)

Atestado de Capacidade Técnica demonstrando que a proponente forneceu equipamentos, para
pessoa fisica ou juridica de direito publico ou privado, e realizou a instalagdo, configuragdo e suporte
técnico de solugdo de firewall de proxima geracdo compativel com o objeto deste termo de
referéncia;

Atestado de Capacidade Técnica demonstrando que a proponente realizou, para pessoa fisica ou
juridica de direito publico ou privado, treinamento da solucdo de firewall de proxima geragéo
compativel com o objeto deste termo de referéncia;

Os atestados acima referidos deverdo conter identificacdo do emitente, caracteristicas e localizagao
da prestacéo do servigo, local, data da expedicdo e declaragdo do emitente do atestado de que o
servico foi realizado a contento.

O atestado devera ser em nome da LICITANTE, e elaborados em papel timbrado da empresa
emitente, contendo os seguintes dados minimos e obrigatérios:

Razdo Social, CNPJ e endereco completo da empresa emitente;

Razédo Social da LICITANTE;

Objeto do contrato;

Descri¢éo do objeto do contrato: (descri¢cdo detalhada dos servigos prestados);
Local e Data de emissdo do Atestado;

Nome, assinatura do signatario, telefone e e-mail de contato da empresa emitente.

10.27. A empresa licitante devera apresentar atestado(s) que comprove(m), no minimo,

atendimento a 50% dos quantitativos previstos para os itens do objeto;

10.28. Serdo aceitos somatérios de atestados de capacidade técnica para comprovagéo,

podendo os mesmos serem de fabricantes distintos.
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11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratagcdo é de R$ 2.563.759,34 (Dois milhdes e quinhentos e
sessenta e trés mil e setecentos e cinquenta e nove reais e trinta e quatro centavos), conforme
custos unitarios apostos no topico 1 deste Termo de Referéncia.

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratacdo correrdo a conta de
recursos especificos consignados no Orcamento Geral da Uniéo.

12.2. A contratacdo serd atendida pela seguinte dotagéao:

1) Gestdo/Unidade: 15223/153038 — Universidade Federal da Bahia (UFBA)

1)) Fonte de Recursos: 1000000000 e/ou 1444000000

)  Programa de Trabalho: 12.364.5013.8282.0029 - Reestruturagdo e Modernizagdo das
Instituicbes - No Estado Da Bahia

IV)  Elemento de Despesa: 4.4.90.52.00 - Equipamentos e Material Permanente

V) Plano Interno: M8282G0100N - REUNI

12.3. A dotagdo relativa aos exercicios financeiros subsequentes sera indicada
apds aprovacdo da Lei Orcamentéria respectiva e liberacdo dos créditos correspondentes,
mediante apostilamento.
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13. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

Salvador, 22 de margo de 2023.

Edmilson Nascimento Jean Mendes
Integrante Integrante
Requisitante Técnico
SIAPE: 1950002 SIAPE: 3215040

Autoridade Maxima da Area de TIC

Luiz Claudio de Araujo Mendonca
Superintendente
SIAPE: 0285144

Aprovo,

Autoridade Competente

Wagner Miranda Gomes
Pro-Reitor de Administragdo
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ADENDO 01 - ESPECIFICACOES TECNICAS DA SOLUCAO DE TIC

1. DESCRITIVO TECNICO - INFORMAGCOES GERAIS

1.1 Abaixo serdo detalhadas as especificacdes técnicas minimas das solugbes a serem
implementadas;

1.2 O projeto devera contemplar servigo de instalagao, configuracéo e treinamento de toda a solugéao;

1.3 Os equipamentos deverao possuir garantia do fabricante por um periodo de 60 (sessenta) meses,
com disponibilidade para chamada de manutenc¢&o no regime 24x7 (24 horas por dia, 7 dias por
semana);

1.4 Todas as funcionalidades da solu¢éo adquirida deverao ser mantidas, mesmo apos o vencimento
do prazo de garantia dos equipamentos;

1.5 Os quantitativos gerais do projeto séo:

ITEM ‘ DESCRIGAO UNIDADE DE ‘

MEDIDA e

Solugdo de Seguranca — Firewall Garantia e licenciamento por 60 Unidade
sessenta) meses.

1.6 ITEM 01 — FORNECIMENTO DE SOLUCAO DE SEGURANCA - FIREWALL

1.1.1.0 Firewall devera suportar e estar licenciado para o uso das diversas ferramentas de seguranca
incluidas em um Next Generation Firewall, como Antivirus, IPS, Filtragem Web, Controle de
Aplicacdes, Protegdo contra Botnets, Protecdo contra Malwares Avancados e AntiSpam de
Gateway.

O equipamento devera ser fornecido com licenciamento 24x7, para habilitar todas as funcionalidades
descritas neste Termo de Referéncia por 60 meses;

1.1.2.A solucdo a ser fornecida devera ser preferencialmente compativel com a ferramenta
FortiAnalyzer-2000E, atualmente em uso para analise de logs na STI/UFBA. Caso a contratada
oferte uma solucdo incompativel com a ferramenta citada, devera fornecer outra ferramenta de
analise de logs, podendo ser implementada pelo préprio firewall ou virtual, desde que seja
semelhante ou superior.

1.1.3.CARACTERISTICAS DE HARDWARE:
1.1.3.1. Deve suportar, no minimo, 190 Gbps com a funcionalidade de firewall habilitada para
trafego IPv4 e IPv6, considerando pacotes de 512 bytes
1.1.3.2. Deve suportar, no minimo, 21 Gbps de throughput IPS
1.1.3.3. Deve suportar, no minimo, 55 Gbps de throughput de VPN IPSec
1.1.3.4. Deve suportar, no minimo, 10 Gbps de throughput de VPN SSL
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1.1.3.5. Deve suportar, no minimo, 11 Gbps de throughput de Inspecdo SSL

1.1.3.6. Deve suportar, no minimo, 33 Gbps de throughput de Controle de Aplicacéo

1.1.3.7. Deve suportar, no minimo, 14.5 Gbps de throughput com as seguintes
funcionalidades habilitadas simultaneamente, para todas as assinaturas que a plataforma
de seguranca possuir devidamente ativadas e atuantes: firewall, controle de aplicacéo,
IPS e antimalware.

1.1.3.8. Suporte a, no minimo, 11 milhdes de conexdes simultaneas;

1.1.3.9. Deve suportar o gerenciamento de no minimo 190 Switches do mesmo fabricante por
equipamento;

1.1.3.10. Suporte a, no minimo, 700 mil novas conexdes por segundo

1.1.3.11. Estar licenciado para, ou suportar sem o uso de licenga, 15 mil tineis de VPN IPSEC
Site-to-Site simultaneos

1.1.3.12. Estar licenciado para, ou suportar sem o uso de licenca, 90 mil tineis de clientes VPN
IPSEC simultaneos

1.1.3.13. Estar licenciado para, ou suportar sem o uso de licen¢a, 5 mil clientes de VPN SSL
simultaneos

1.1.3.14. Caso seja necessario fornecimento de licencas para prover o uso de VPN para a
guantidade de usuérios solicitada, a licenca devera operar em carater perpétuo

1.1.3.15. Possuir ao menos 8 interfaces 1Gbps SFP

1.1.3.16. Possuir ao menos 14 interfaces 1Gbps RJ-45

1.1.3.17. Possuir ao menos 10 Interfaces SFP28 de até 25Ghps, permitindo também o uso de
transceivers 10Gbps SFP+ e Gigabit SFP, com fornecimento de 2(dois) transceivers SFP
+ (SR 10GE);

1.1.3.18. Possuir ao menos 4 Interfaces 40Gbps compativel com transceivers QSFP+;

1.1.3.19. Deve possuir disco Onboard Storage do tipo Solid State Drive NVMe (SSD) de, no
minimo, 480 (quatrocentos e oitenta) GB de armazenamento do sistema operacional e
registro de logs

1.1.3.20. Devera possuir interface USB 3.0 para exportagdo de backups;

1.1.3.21. Devera possuir interface do tipo console para utilizagéo de CLI

1.1.3.22. Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais
I6gicos (Contextos) por appliance

1.1.3.23. Suporte a, no minimo, 10 sistemas virtuais légicos (Contextos) por appliance

1.1.3.24. Possuir no maximo 2 RU de altura e acompanhar kit de instalagcdo em rack

1.1.3.25. Devera possuir fontes de alimentacéo internas redundantes, do tipo hot-swappable;

1.1.3.26. O fabricante ofertado deve estar posicionado no quadrante “Leader” do quadrante
magico do Gartner de 2022, na categoria Network Firewalls.

1.1.4.CARACTERISTICAS GERAIS DE FUNCIONALIDADES

1.1.4.1. A solugédo deve consistir em plataforma de protecdo de rede baseada em appliance
com funcionalidades de Next Generation Firewall (NGFW), e console de geréncia e
monitoragao;

1.1.4.2. Porfuncionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencéo
de ameacas, identificacdo de usudrios e controle granular de permissoes;

1.1.4.3. As funcionalidades de protecdo de rede que compde a plataforma de seguranca,
podem funcionar em multiplos appliances desde que obedecam a todos os requisitos
desta especificacao;

1.1.4.4. A plataforma deve ser otimizada para andlise de contetdo de aplicages em camada
7;

1.1.4.5. Todos os equipamentos fornecidos devem ser proprios para montagem em rack 19,
incluindo kit tipo trilho para adaptacao se necessario e cabos de alimentacao;

1.1.4.6. A gestdo do equipamento deve ser compativel através da interface de gestdo Web
no mesmo dispositivo de protecao da rede;

1.1.4.7. Os dispositivos de protecdo de rede devem possuir suporte a 4094 VLAN Tags
802.1q;
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1.1.4.8. Os dispositivos de protecdo de rede devem possuir suporte a agregacdo de links
802.3ad e LACP;

1.1.4.9. Os dispositivos de protecédo de rede devem possuir suporte a Policy based routing ou
policy based forwarding;

1.1.4.10. Os dispositivos de protecédo de rede devem possuir suporte a roteamento multicast
(PIM-SM e PIM-DM);

1.1.4.11. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;

1.1.4.12. Os dispositivos de protecéo de rede devem possuir suporte a DHCP Server;

1.1.4.13. Os dispositivos de protecdo de rede devem suportar sFlow;

1.1.4.14. Os dispositivos de protecdo de rede devem possuir suporte a Jumbo Frames;

1.1.4.15. Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas;

1.1.4.16. Deve suportar NAT dinamico (Many-to-1);

1.1.4.17. Deve suportar NAT dinamico (Many-to-Many);

1.1.4.18. Deve suportar NAT estatico (1-to-1);

1.1.4.19. Deve suportar NAT estatico (Many-to-Many);

1.1.4.20. Deve suportar NAT estatico bidirecional 1-to-1,

1.1.4.21. Deve suportar Tradugéo de porta (PAT);

1.1.4.22. Deve suportar NAT de Origem,;

1.1.4.23. Deve suportar NAT de Destino;

1.1.4.24. Deve suportar NAT de Origem e NAT de Destino simultaneamente;

1.1.4.25. Deve poder combinar NAT de origem e NAT de destino na mesma politica

1.1.4.26. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

1.1.4.27. Deve suportar NAT64 e NAT46;

1.1.4.28. Deve implementar o protocolo ECMP;

1.1.4.29. Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por nimero
elevado de sessfes, conexfes por segundo, nimero de tluneis estabelecidos na VPN,
CPU, memdria, status do cluster, ataques e estatisticas de uso das interfaces de rede;

1.1.4.30. Enviar log para sistemas de monitoracéo externos, simultaneamente;

1.1.4.31. Deve haver a opcao de enviar logs para os sistemas de monitoragdo externos via
protocolo TCP e SSL;

1.1.4.32. Protegéo anti-spoofing;

1.1.4.33. Suportar otimizacdo do trafego entre dois equipamentos;

1.1.4.34. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

1.1.4.35. Para IPv6, deve suportar roteamento estatico e dindmico (RIPng, OSPFv3, BGP4+);

1.1.4.36. Suportar OSPF graceful restart;

1.1.4.37. Deve suportar Modo Sniffer, para inspecéo via porta espelhada do trafego de dados
da rede;

1.1.4.38. Deve suportar Modo Camada — 2 (L2), para inspecéo de dados em linha e visibilidade
do trafego;

1.1.4.39. Deve suportar Modo Camada — 3 (L3), para inspecéo de dados em linha e visibilidade
do trafego;

1.1.4.40. Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

1.1.4.41. Suporte a configuragdo de alta disponibilidade (HA) Ativo/Passivo e Ativo/Ativo: Em
modo transparente;

1.1.4.42. Suporte a configuracdo de alta disponibilidade (HA) Ativo/Passivo e Ativo/Ativo: Em
layer 3;

1.1.4.43. Suporte a configuracdo de alta disponibilidade (HA) Ativo/Passivo e Ativo/Ativo: Em
layer 3 e com no minimo 3 equipamentos no cluster;

1.1.4.44. A configuracédo em alta disponibilidade (HA) deve sincronizar: Sessées;

1.1.4.45. A configuracdo em alta disponibilidade (HA) deve sincronizar: Configuragoes,
incluindo, mas nao limitado as politicas de Firewall, NAT, QOS e objetos de rede;

1.1.4.46. A configuragéo em alta disponibilidade deve sincronizar: Associages de Seguranga
das VPNs;
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1.1.4.47. A configuracéo em alta disponibilidade deve sincronizar: Tabelas FIB;

1.1.4.48. O HA deve possibilitar monitoragdo de falha de link;

1.1.4.49. Deve possuir suporte a criacdo de sistemas virtuais no mesmo appliance;

1.1.4.50. Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-ativo
ou ativo-passivo, permitindo a distribuicdo de carga entre diferentes contextos;

1.1.4.51. Deve permitir a criacdo de administradores independentes, para cada um dos
sistemas virtuais existentes, de maneira a possibilitar a criacdo de contextos virtuais que
podem ser administrados por equipes distintas;

1.1.4.52. O gerenciamento da solucdo deve suportar acesso via SSH e interface WEB
(HTTPS), incluindo, mas néo limitado a exportar configuracdo dos sistemas virtuais
(contextos) por ambas as interfaces;

1.1.4.53. Controle, inspecdo e descriptografia de SSL para trafego de entrada (Inbound) e
Saida (Outbound), sendo que deve suportar o controle dos certificados individualmente
dentro de cada sistema virtual, ou seja, isolamento das operacdes de adicdo, remocédo e
utilizacdo dos certificados diretamente nos sistemas virtuais (contextos);

1.1.4.54. O console de administracédo deve suportar pelo menos inglés, espanhol e portugués.

1.1.4.55. A solucéo deve oferecer suporte a integracéo nativa de equipamentos de protecéo de
e-mail, firewall de aplicativos, proxy, cache e ameacas avancadas.

1.1.4.56. Devera ser comprovado que a solucéo ofertada foi aprovada no conjunto de critérios
de avaliacdo contido nos testes da NSS Labs, da ICSA Labs, ou por meio de certificagdo
similar, que cumpra a mesma finalidade ou que ateste as mesmas funcionalidades.

1.1.5.FUNCIONALIDADES DE CONTROLE POR POLITICAS

1.1.5.1. Devera suportar controles por zona de seguranca;

1.1.5.2. Controles de politicas por porta e protocolo;

1.1.5.3. Controle de politicas por aplicacbes, grupos estaticos de aplicacbes, grupos
dindmicos de aplicacdes (baseados em caracteristicas e comportamento das aplicacdes)
e categorias de aplicacdes;

1.1.5.4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranca;

1.1.5.5. Firewall deve ser capaz de aplicar a inspecdo UTM (Application Control e Webfiltering
no minimo) diretamente as politicas de seguranca versus via perfis;

1.1.5.6. Além dos enderecos e servicos de destino, objetos de servicos de Internet devem
poder ser adicionados diretamente as politicas de firewall;

1.1.5.7. Ele deve suportar a automacdo de situacfes como deteccdo de equipamentos
comprometidos, status do sistema, alteragbes de configuracdo, eventos especificos e
aplicar uma acdo que pode ser notificagdo, bloqueio de um computador, execugdo de
scripts ou fungBes em nuvem publica.

1.1.5.8. Deve suportar o padrdo de indUstria 'syslog' protocol para armazenamento usando o
formato Common Event Format (CEF);

1.1.5.9. Deve suportar o protocolo padrdo da industria VXLAN;

1.1.5.10. Deve suportar objetos de endereco IPv4 e IPv6, consolidados na mesma
regra/politica de firewall

1.1.5.11. Deve possuir base com objetos de endereco IP, de servigos da internet como Google
e Office 365, atualizados dinamicamente pela solucédo

1.1.5.12. A solucédo deve oferecer suporte a integragdo nativa com a solugdo de sandbox,
protecdo de e-mail e firewall de aplicativos da Web.

1.1.6.FUNCIONALIDADES DE CONTROLE DE APLICACAO
1.1.6.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicacdes, independente de porta e protocolo;
1.1.6.2. Reconhecer pelo menos 1700 aplicacdes diferentes, incluindo, mas néo limitado a:
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail;
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1.1.6.3. Reconhecer pelo menos as seguintes aplicagGes: BitTorrent, gnutella, Skype,
facebook, LinkedIn, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-
proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns,
wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs;

1.1.6.4. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacdes e os ataques que utilizam taticas evasivas via comunicacdes
criptografadas, tais como Skype e utilizacdo da rede Tor;

1.1.6.5. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicacfes conhecidas pelo
fabricante;

1.1.6.6. Identificar o uso de taticas evasivas via comunicagées criptografadas;

1.1.6.7. Atualizar a base de assinaturas de aplicacdes automaticamente;

1.1.6.8. Limitar a banda (download/upload) usada por aplicacdes (traffic shaping), baseado
no IP de origem, usuarios e grupos;

1.1.6.9. Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicacdes
desconhecidas e ndo somente sobre aplicaces conhecidas;

1.1.6.10. Permitir nativamente a criacédo de assinaturas personalizadas para reconhecimento
de aplicacBes proprietarias na prépria interface gréfica da solugcdo, sem a necessidade de
acéo do fabricante;

1.1.6.11. O fabricante deve permitir a solicitacdo de inclusdo de aplicagbes na base de
assinaturas de aplicacoes;

1.1.6.12. Deve possibilitar a diferenciagdo de trafegos Peer2Peer (Bittorrent, emule etc.)
possuindo granularidade de controle/politicas para eles;

1.1.6.13. Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat etc.) possuindo granularidade de controle/politicas para os mesmos;

1.1.6.14. Deve possibilitar a diferenciacéo e controle de partes das aplicagbes como por
exemplo permitir o Hangouts chat e bloquear a chamada de video;

1.1.6.15. Deve possibilitar a diferenciagdo de aplicagbes Proxies (psiphon, freegate, etc.)
possuindo granularidade de controle/politicas para os mesmos;

1.1.6.16. Deve ser possivel a criagdo de grupos dinamicos de aplicacdes baseados em
caracteristicas das aplicagfes como: Tecnologia utilizada nas aplicagbes (Client-Server,
Browse Based, Network Protocol etc.);

1.1.6.17. Deve ser possivel a criacdo de grupos dinamicos de aplicagcbes baseados em
caracteristicas das aplicacdes como: Nivel de risco da aplicacéo;

1.1.6.18. Deve ser possivel a criacdo de grupos estaticos de aplicacbes baseados em
caracteristicas das aplicagdes como: Categoria da aplicacao;

1.1.6.19. Deve ser possivel configurar Application Override permitindo selecionar aplicacdes
individualmente

1.1.7.FUNCIONALIDADES DE PREVENCAO DE AMEACAS

1.1.7.1. Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem
possuir mddulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de
firewall;

1.1.7.2. Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

1.1.7.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que ndo subsista o
direito de receber atualizagBes ou que ndo haja contrato de garantia de software com o
fabricante;

1.1.7.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade;

1.1.7.5. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criacdo de diferentes politicas por zona de seguranca, endereco de
origem, endereco de destino, servigo e a combinagéo de todos esses itens;

1.1.7.6. Deve permitir o blogueio de vulnerabilidades;
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1.1.7.7. Deve incluir protecdo contra-ataques de negagéo de servigos;

1.1.7.8. Devera possuir o seguinte mecanismo de inspecéo de IPS: Andlise de decodificacédo
de protocolo;

1.1.7.9. Devera possuir o seguinte mecanismo de inspecéo de IPS: Andlise para detecgéo de
anomalias de protocolo;

1.1.7.10. Devera possuir o seguinte mecanismo de inspecéo de IPS: IP Defragmentation;

1.1.7.11. Devera possuir o seguinte mecanismo de inspecéo de IPS: Remontagem de pacotes

de TCP;

1.1.7.12. Devera possuir o seguinte mecanismo de inspecéo de IPS: Bloqueio de pacotes
malformados;

1.1.7.13. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP
flood etc.;

1.1.7.14. Detectar e bloquear a origem de portscans;

1.1.7.15. Bloquear ataques efetuados por worms conhecidos;

1.1.7.16. Possuir assinaturas especificas para a mitigacéo de ataques DoS e DDoS;

1.1.7.17. Possuir assinaturas para bloqueio de ataques de buffer overflow;

1.1.7.18. Devera possibilitar a criacdo de assinaturas customizadas pela interface grafica do
produto;

1.1.7.19. Identificar e bloquear comunicagédo com botnets;

1.1.7.20. Registrar na console de monitoragdo as seguintes informagGes sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplicagdo, usuario, origem e o destino
da comunicacéo, além da a¢do tomada pelo dispositivo;

1.1.7.21. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de
aplicacao;

1.1.7.22. Deve possuir a fungdo de protecdo a resolucdo de enderecos via DNS, identificando
requisi¢des de resolugdo de nome para dominios maliciosos de botnets conhecidas;

1.1.7.23. Os eventos devem identificar o pais de onde partiu a ameaca;

1.1.7.24. Deve incluir protegdo contra virus em conteddo HTML e javascript, software espido
(spyware) e worms;

1.1.7.25. Possuir protecdo contra downloads involuntarios usando HTTP de arquivos
executaveis e maliciosos;

1.1.7.26. Deve ser possivel a configuracédo de diferentes politicas de controle de ameacas e
ataques baseado em politicas do firewall considerando Usuarios, Grupos de usuarios,
origem, destino, zonas de seguranca etc., ou seja, cada politica de firewall podera ter uma
configuracao diferentes de IPS, sendo essas politicas por Usuérios, Grupos de usuario,
origem, destino, zonas de seguranca;

1.1.7.27. Suportar e estar licenciado com protecdo contra-ataques de dia zero por meio de
integracéo com solucdo de Sandbox em nuvem, do mesmo fabricante;

1.1.8.FUNCIONALIDADES DE FILTRO DE URL

1.1.8.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

1.1.8.2. Deve possuir a capacidade de criagéo de politicas baseadas na visibilidade e controle
de quem esta utilizando quais URLs através da integracdo com servicos de diretorio,
Active Directory e base de dados local, em modo de proxy transparente e explicito;

1.1.8.3.  Suportar proxy Web transparente e Explicit Web Proxy;

1.1.8.4. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
categoria de URL;

1.1.8.5. Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio
fabricante, evitando delay de comunicacdo/validacdo das URLS;

1.1.8.6. Possuir pelo menos 60 categorias de URLS;

1.1.8.7. Deve possuir a funcéo de exclusdo de URLs do bloqueio, por categoria;

1.1.8.8. Permitir a customizacdo de pagina de bloqueio;

1.1.8.9. Permitir o bloqueio e continuacdo (possibilitando que o usuério acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a
utilizacdo de um bot&do Continuar para permitir o usuéario continuar acessando o site).
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1.1.9.FUNCIONALIDADES DE IDENTIFICACAO DE USUARIOS

1.1.9.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle
de quem esta utilizando quais aplicacdes através da integragédo com servigos de diretério,
autenticagdo via LDAP, Active Directory, E-directory e base de dados local;

1.1.9.2. Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios
e grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos
de usuarios;

1.1.9.3. Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios
e grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos
de usuarios, suportando single sign-on. Essa funcionalidade ndo deve possuir limites
licenciados de usuarios ou qualquer tipo de restricdo de uso como, mas nédo limitado a
utilizacdo de sistemas virtuais, segmentos de rede etc.;

1.1.9.4. Deve possuir integracdo com Radius para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
USU&rios;

1.1.9.5. Deve possuir integracdo com LDAP para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos de
USUArios;

1.1.9.6. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos
gue solicitem saida a internet para que antes de iniciar a navegacao, expanda-se um portal
de autenticacao residente no firewall (Captive Portal);

1.1.9.7. Deve possuir suporte a identificacéo de multiplos usuérios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e
controle granular por usuério sobre o uso das aplicagfes que estao nestes servicos;

1.1.9.8. Deve implementar a criagdo de grupos customizados de usuarios no firewall, baseado
em atributos do LDAP/AD;

1.1.9.9.  Permitir integragdo com tokens para autenticagdo dos usuarios, incluindo, mas néo
limitado a acesso a internet e gerenciamento da solucao;

1.1.9.10. Prover no minimo um token nativamente, possibilitando autenticacéo de duplo fator.

1.1.10. FUNCIONALIDADES DE QOS E TRAFFIC SHAPING

1.1.10.1. Com afinalidade de controlar aplicagGes e trafego cujo consumo possa ser excessivo,
(como Youtube, etc.) e ter um alto consumo de largura de banda, se requer que a solucéo,
além de poder permitir ou negar esse tipo de aplicacbes, deve ter a capacidade de
controla-las por politicas de maxima largura de banda quando forem solicitadas por
diferentes usuérios ou aplicacdes, tanto de audio como de video streaming;

1.1.10.2. Suportar a criacéo de politicas de QoS e Traffic Shaping por endereco de origem;

1.1.10.3. Suportar a criacéo de politicas de QoS e Traffic Shaping por endereco de destino;

1.1.10.4. Suportar a criacéo de politicas de QoS e Traffic Shaping por usuério e grupo;

1.1.10.5. Suportar a criagdo de politicas de QoS e Traffic Shaping por aplica¢Ges, incluindo,
mas nao limitado a Skype, Bittorrent, YouTube e Azureus;

1.1.10.6. Suportar a criacéo de politicas de QoS e Traffic Shaping por porta;

1.1.10.7. O QoS deve possibilitar a definicdo de trafego com banda garantida;

1.1.10.8. O QoS deve possibilitar a definicédo de trafego com banda méaxima;

1.1.10.9. O QoS deve possibilitar a definicdo de fila de prioridade;

1.1.10.10. Suportar marcagédo de pacotes Diffserv, inclusive por aplicagéo;

1.1.10.11. Suportar modificagéo de valores DSCP para o Diffserv;

1.1.10.12. Suportar priorizagdo de trafego usando informacé&o de Type of Service;

1.1.10.13. Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes.

1.1.11. FUNCIONALIDADES DE FILTRO DE DADOS
1.1.11.1. Permitir a criacéo de filtros para arquivos e dados pré-definidos;
1.1.11.2. Os arquivos devem ser identificados por extenséo e tipo;
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1.1.11.3. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de
arquivos (MS Office, PDF etc.) identificados sobre aplicacdes (HTTP, FTP, SMTP etc.);

1.1.11.4. Suportar identificacédo de arquivos compactados ou a aplicagdo de politicas sobre o
conteudo desses tipos de arquivos;

1.1.11.5. Suportar a identificacédo de arquivos criptografados e a aplicacdo de politicas sobre o
contelido desses tipos de arquivos;

1.1.11.6. Permitir identificar e opcionalmente prevenir a transferéncia de informacdes
sensiveis, incluindo, mas ndo limitado a nimero de cartdo de crédito, possibilitando a
criacdo de novos tipos de dados via expresséo regular.

1.1.12. FUNCIONALIDADES DE ZTNA (ZERO TRUST NETWORK ACCESS)
1.1.12.1. A solugdo devera permitir a implementagao futura de ZTNA através do licenciamento
dos Endpoints, permitindo a ativacéo das seguintes funcionalidades:
1.1.12.1.1. Devera permitir ao administrador a solicitacdo enforcement de identificacédo
do usuario no login, de modo que o usuario necessite realizar uma confirmacao de
identidade através de no minimo:

1.1.12.1.1.1. Informacéo pessoal do sistema operacional;
1.1.12.1.1.2. Linkedin;
1.1.12.1.1.3. Google;
1.1.12.1.1.4. SalesForce;
1.1.12.1.2. Devera permitir aplicar perfis de seguranca baseado em status de servicos

do endpoint, permitindo que seja atribuido um perfil de acesso para os endpoints
baseado em no minimo:
1.1.12.1.2.1. DHCP Server: Atribui um perfil de seguranca se o endpoint estiver
conectado a um servidor DCHP especifico
1.1.12.1.2.2. DNS Server: Atribui um perfil de seguranca se o endpoint estiver
conectado a um servidor DNS especifico
1.1.12.1.2.3. Conexéo ao Servidor: Atribui um perfil de seguranca se o endpoint
estiver online e com sua versdo atualizada de acordo com o servidor de
gerenciamento

1.1.12.1.2.4. Local IP/Subnet: Atribui um perfil de seguranga se o endpoint estiver
em um range de IPs especifico
1.1.12.1.2.5. Default Gateway: Atribui um perfil de seguranca se o endpoint estiver

enviando informagfes para um gateway de internet especifico, permitindo
também a configuracéo de endereco MAC do Gateway.

1.1.12.1.2.6. Ping Server: Atribui um perfil de seguranga se o endpoint conseguir
enviar um ping para um servidor especifico de rede
1.1.12.1.2.7. VPN Tunel: Atribui um perfil de seguranca se o endpoint estiver

acessando a rede através de um Tunel de VPN, deve ser permitida a escolha
de tanel de VPN para cada perfil
1.1.12.1.3. Deve permitir a atribuicdo de usuéarios ou grupos de usuarios a politicas de
acesso.

1.1.13. GEOLOCALIZACAO
1.1.13.1. Suportar a criacdo de politicas por geolocalizacdo, permitindo o trafego de
determinado Pais/Paises sejam bloqueados;
1.1.13.2. Deve possibilitar a visualizacéo dos paises de origem e destino nos logs dos acessos;
1.1.13.3. Deve possibilitar a criagcdo de regides geograficas pela interface grafica e criar
politicas utilizando as mesmas;
1.1.14. FUNCIONALIDADES DE VPN
1.1.14.1. Suportar VPN Site-to-Site e Cliente-To-Site;
1.1.14.2. Suportar IPSec VPN;
1.1.14.3. Suportar SSL VPN;
1.1.14.4. A VPN IPSec deve suportar Autenticacdo MD5 e SHA-1;
1.1.14.5. A VPN IPsec deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14.
1.1.14.6. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);
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1.1.14.7. A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);

1.1.14.8. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Paint,
Juniper, Palo Alto Networks, Fortinet, SonicWall;

1.1.14.9. Suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tlneis IPSec IPv6;

1.1.14.10. Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface grafica
da solucéo, facilitando o processo de throubleshooting;

1.1.14.11. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para
dentro do tunel de VPN, impedindo comunicacao direta com dispositivos locais como
proxies;

1.1.14.12. Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antipyware e
filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

1.1.14.13. Suportar autenticacdo via AD/LDAP, Secure id, certificado e base de usuarios local;

1.1.14.14. Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacdes que
circulam dentro dos tineis SSL;

1.1.14.15. Devera manter uma conexao segura com o portal durante a sessao;

1.1.14.16. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bits), Windows 8 (32 e 64 bits), Windows 10 (32 e 64 bits) e Mac OS
X (v10.10 ou superior);

1.1.14.17. Deve suportar Auto Discovery Virtual Private Network (ADVPN);

1.1.14.18. Deve suportar agregacgao de tuneis IPSec;

1.1.14.19. Deve suportar algoritmo de balanceamento do tipo WRR (Weighted Round Robin) em
agregacdao de tuneis IPSec;

1.1.14.20. A VPN IPSec deve suportar Forward Error Correction (FEC);

1.1.14.21. Deve suportar TLS 1.3 em VPN SSL.

1.1.15. FUNCIONALIDADES DE SD-WAN

1.1.15.1. Deve implementar balanceamento de link por hash do IP de origem;

1.1.15.2. Deve implementar balanceamento de link por hash do IP de origem e destino;

1.1.15.3. Deve implementar balanceamento de link por peso. Nesta opcdo deve ser possivel
definir o percentual de tr&fego que serd escoado por cada um dos links.

1.1.15.4. Deve implementar balanceamento de link por custo configurado do link.

1.1.15.5. Deve suportar o balanceamento de, no minimo, 256 links;

1.1.15.6. Deve suportar o balanceamento de links de interfaces fisicas, sub-interfaces ldgicas
de VLAN e tlneis IPSec;

1.1.15.7. Deve implementar balanceamento de links sem a necessidade de criagdo de zonas
ou uso de instancias virtuais;

1.1.15.8. Deve gerar log de eventos que registrem alteracdes no estado dos links do SDWAN,
monitorados pela checagem de saude;

1.1.15.9. Deve suportar Zero-Touch Provisioning;

1.1.15.10. Possuir checagem do estado de salde do Link baseando-se em critérios minimos de:
Laténcia, Jitter e Perda de Pacotes;

1.1.15.11. Deve ser possivel configurar a porcentagem de perda de pacotes e o tempo de
laténcia e jitter, na medicdo de estado de link. Estes valores serdo utilizados pela solugéo
para decidir qual link ser& utilizado;

1.1.15.12. A solucéo deve permitir modificar o intervalo de tempo de checagem, em segundos,
para cada um dos links;

1.1.15.13. A checagem de estado de salde deve suportar teste com Ping, HTTP e DNS

1.1.15.14. Suportar UDP Hole Punching em arquitetura ADVPN;

1.1.15.15. A checagem de estado de salde deve suportar a marcagéo de pacotes com DSCP,
para avaliacdo mais precisa de links que possuem QoE configurado;

1.1.15.16. As regras de escolha do link SD-WAN devem suportar o reconhecimento de
aplicag®es, grupos de usuérios, endereco IP de destino e Protocolo;

1.1.15.17. Deve suportar a configuracéo de nivel minimo de qualidade (laténcia, jitter e perda de
pacotes) para que determinado link seja escolhido pelo SD-WAN;
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1.1.15.18. Deve suportar envio de BGP route-map para BGP neighbors, caso a qualidade
minima de um link ndo seja detectada pela checagem de saude do link.

1.1.16. FUNCIONALIDADES DE WIRELESS CONTROLLER

1.1.16.1. Quaisquer licencas e/ou softwares necessarios para plena execucédo de todas as
caracteristicas descritas neste termo de referéncia deverao ser fornecidos;

1.1.16.2. Deve permitir a conexdo de dispositivos wireless que implementem os padrdes IEEE
802.11a/b/g/n/ac e que transmitam trafego IPv4 e IPv6 através do controlador;

1.1.16.3. A solucdo devera ser capaz de gerenciar pontos de acesso do tipo indoor e outdoor;

1.1.16.4. O controlador wireless deve permitir ser descoberto automaticamente pelos pontos
de acesso através de Broadcast, DHCP e consulta DNS;

1.1.16.5. A solucédo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de
acesso por ela gerenciados, realizando automaticamente o ajuste de poténcia e a
distribuicdo adequada de canais a serem utilizados. A solucdo deve permitir ainda
desabilitar o ajuste automatico de poténcia e canais quando necessario;

1.1.16.6. Permitir agendar dia e horario em que ocorrerda a otimizacdo do provisionamento
automatico de canais nos Access Points;

1.1.16.7. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve
ocorrer de forma centralizada através de tunel estabelecido entre o ponto de acesso e
controlador wireless. Neste modo todos os pacotes devem ser tunelados até o controlador
wireless;

1.1.16.8. Quando tunelado, o trafego deve ser criptografado através de DTLS ou IPSEC;

1.1.16.9. Deve permitir o gerenciamento de pontos de acesso conectados remotamente
através de links WAN. Neste cenario o encaminhamento de trafego dos dispositivos
conectados a rede sem fio deve ocorrer de forma distribuida (local switching), ou seja, o
trdfego deve ser comutado localmente na interface LAN do ponto de acesso e néo
necessitara de tunelamento até o controlador wireless;

1.1.16.10. Quando o encaminhamento do trafego for distribuido (local switching) e a
autenticagcdo via PSK, caso haja falha na comunicacdo entre os pontos de acesso e o
controlador wireless, 0s usuarios associados devem permanecer associados aos pontos
de acesso e ao mesmo SSID. Deve ser possivel ainda permitir a conexdao de novos
usudrios a rede wireless;

1.1.16.11. A solucéo deve permitir definir quais redes serdo tuneladas até a controladora e quais
redes serdo comutadas diretamente pela interface do ponto de acesso;

1.1.16.12. A solugédo deve suportar recurso de Split-Tunneling de forma que seja possivel definir,
através das subredes de destino, quais pacotes serdo tunelados até a controladora e quais
serdo comutados localmente na interface do ponto de acesso;

1.1.16.13. A solucdo deve implementar recursos que possibilitem a identificacdo de
interferéncias provenientes de equipamentos que operem nas frequéncias de 2.4GHz e
5GHz;

1.1.16.14. A solucdo devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e
ser capaz de ignorar os pacotes que estejam abaixo de determinado limiar especificado
dBm;

1.1.16.15. A solugdo deve permitir o balanceamento de carga dos usuarios conectados a
infraestrutura wireless de forma automatica. A distribuicdo dos usuéarios entre os pontos
de acesso proximos deve ocorrer sem intervencdo humana e baseada em critérios como
nuamero de dispositivos associados em cada ponto de acesso;

1.1.16.16. A solucdo deve possuir mecanismos para detec¢ao e mitigagdo de pontos de acesso
ndo autorizados, também conhecidos como Rogue APs. A mitigagdo devera ocorrer de
forma automatica e baseada em critérios, tais como: intensidade de sinal ou SSID. Os
pontos de acesso gerenciados pela solugdo devem evitar a conexao de clientes em pontos
de acesso nao autorizados;

1.1.16.17. A solucéo deve identificar automaticamente pontos de acesso intrusos que estejam
conectados na rede cabeada (LAN). A solucdo deve ser capaz de identificar o ponto de
acesso intruso mesmo quando o MAC Address da interface LAN for ligeiramente diferente
(adjacente) do MAC Address da interface WLAN;
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1.1.16.18. A solugéo deve detectar os pontos de acesso nédo autorizados e/ou intrusos através
de radios dedicados para a funcdo de analise ou através de off-channel/Background
scanning. Quando realizada através de off-channel/Background scanning, a solugéo deve
ser capaz de identificar a utilizacdo do ponto de acesso para caso necessario, atrasar a
andlise e desta forma néo prejudicar os clientes conectados;

1.1.16.19. A solucéo deve permitir a configuragado individual dos radios do ponto de acesso para
gue operem no modo monitor, ou seja, com funcdo dedicada para detectar ameacas na
rede sem fio e com isso permitir maior flexibilidade no design da rede wireless;

1.1.16.20. A solucéo deve permitir a adicéo de controlador redundante operando em N+1. Neste
modo, o controlador redundante deve monitorar a disponibilidade e sincronizar as
configuracdes do principal, além de assumir todas as fun¢des em caso de falha do
controlador primario. Desta forma, todos os pontos de acesso devem se associar
automaticamente ao controlador redundante que passara a ter fungdo de primario de
forma temporaria;

1.1.16.21. A solucdo deve permitir o agrupamento de VLANs para que sejam distribuidas
multiplas subredes em um determinado SSID, reduzindo assim o broadcast e aumentando
a disponibilidade de enderecos IP;

1.1.16.22. A solucdo deve permitir a criagdo de multiplos dominios de mobilidade (SSID) com
configuracdes distintas de seguranca e rede. Deve ser possivel especificar em quais
pontos de acesso ou grupos de pontos de acesso que cada dominio serd habilitado;

1.1.16.23. A solugdo deve garantir ao administrador da rede determinar os horarios e dias da
semana que as redes (SSIDs) estardo disponiveis aos usuarios;

1.1.16.24. Deve permitir restringir o nUmero méaximo de dispositivos conectados por ponto de
acesso e por radio;

1.1.16.25. A solugédo deve implementar o padrdo IEEE 802.11r para acelerar o processo de
roaming dos dispositivos através do recurso conhecido como Fast Roaming;

1.1.16.26. A solucédo deve implementar o padrédo IEEE 802.11k para permitir que um dispositivo
conectado a rede wireless identifique rapidamente outros pontos de acesso disponiveis
em sua area para que ele execute o roaming;

1.1.16.27. A solugdo deve implementar o padrdo IEEE 802.11v para permitir que a rede
influencie as decisdes de roaming do cliente conectado através do fornecimento de
informacdes complementares, tal como a carga de utilizacdo dos pontos de acesso que
estdo préximos;

1.1.16.28. A solugdo deve implementar o padrdo IEEE 802.11w para prevenir ataques a
infraestrutura wireless;

1.1.16.29. A solucédo deve suportar priorizacdo via WMM e permitir a traducdo dos valores para
DSCP quando os pacotes forem destinados a rede cabeada;

1.1.16.30. A solugéo deve implementar técnicas de Call Admission Control para limitar o nimero
de chamadas simultaneas;

1.1.16.31. A solucdo deve apresentar informagdes sobre os dispositivos conectados a
infraestrutura wireless e informar ao menos as seguintes informagées: Nome do usuario
conectado ao dispositivo, Fabricante e sistema operacional do dispositivo, Endereco IP,
SSID ao qual esta conectado, Ponto de acesso ao qual esta conectado, Canal ao qual
esta conectado, Banda transmitida e recebida (em Kbps), intensidade do sinal
considerando o ruido em dB (SNR), capacidade MIMO e horario da associacao;

1.1.16.32. Para garantir uma melhor distribuicdo de dispositivos entre as frequéncias disponiveis
e resultar em melhorias na utilizacdo da radiofrequéncia, a solugcao deve ser capaz de
distribuir automaticamente os dispositivos dual-band para que conectem primariamente
em 5GHz através do recurso conhecido como Band Steering;

1.1.16.33. A solugdo deve permitir a configuracdo de quais data rates estardo ativos na
ferramenta e quais serdo desabilitados para as frequéncias de 2.4 e 5GHz e padrbes
802.11a/bl/g/n/ac;

1.1.16.34. A solucdo deve possuir recurso capaz de converter pacotes Multicast em pacotes
Unicast quando forem encaminhados aos dispositivos que estiverem conectados a
infraestrutura wireless, melhorando assim o consumo de Airtime;
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1.1.16.35. A solugdo deve suportar recurso que ignore Probe Requests de clientes que estejam
com sinal fraco ou distantes. Deve permitir definir o limiar para que os Probe Requests
sejam ignorados;

1.1.16.36. A solucéo deve permitir a configuracdo do valor de Short Guard Interval para 802.11n
e 802.11ac em 5GHz;

1.1.16.37. A solugdo deve implementar recurso conhecido como Airtime Fairness (ATF) para
controlar o uso de airtime alocando porcentagens a serem utilizadas nos SSIDs;

1.1.16.38. A solucdo deve implementar regras de firewall (stateful) para controle do trafego
permitindo ou descartando pacotes de acordo com a politica configurada, regras estas
que deve usar como critério enderecos de origem e destino (IPv4 e IPv6), portas e
protocolos;

1.1.16.39. A solucdo deve implementar recurso de web filtering para controle de websites
acessados na rede wireless. Deve possuir uma base de conhecimento para categorizacao
dos sites e permitir configurar quais categorias de sites serdo permitidos e bloqueados
para cada perfil de usuario e SSID;

1.1.16.40. A solucdo deve possuir capacidade de reconhecimento de aplicacfes através da
técnica de Inspecdo SSL que permita ao administrador da rede monitorar o perfil de
acesso dos usuarios e implementar politicas de controle. Deve permitir o funcionamento
deste recurso e a atualizagdo periddica da base de aplicagbes durante todo o periodo de
garantia da solucao;

1.1.16.41. A base de reconhecimento de aplicacGes através de Inspecédo SSL deve identificar
com, no minimo, 1500 (mil e quinhentas) aplicacdes;

1.1.16.42. A solugdo deve permitir a criagao de regras para blogueio e limite de banda (em Mbps,
Kbps ou Bps) para as aplicagdes reconhecidas através da técnica de Inspec¢do SSL;

1.1.16.43. A solugdo deve ainda, através da técnica de Inspe¢do SSL, reconhecer aplicagdes
sensiveis ao negocio e permitir a priorizagdo deste trafego com marcagao QoS;

1.1.16.44. "A solucéo deve implementar mecanismos de protecdo para identificar ataques a
infraestrutura wireless. Ao menos o0s seguintes ataques devem ser identificados:

1.1.16.45. - Atagues de flood contra o protocolo EAPOL (EAPOL Flooding);

1.1.16.46. - Os seguintes ataques de negacgdo de servigo: Association Flood, Authentication
Flood, Broadcast Deauthentication e Spoofed Deauthentication;

1.1.16.47. - ASLEAP;

1.1.16.48. - Null Probe Response / Null SSID Probe Response;

1.1.16.49. - Long Duration;

1.1.16.50. - Ataques contra Wireless Bridges;

1.1.16.51. - Weak WEP;

1.1.16.52. - Invalid MAC OUI,

1.1.16.53. A solugdo deve implementar mecanismos de protecdo para mitigar ataques a
infraestrutura wireless. Ao menos ataques de negacdo de servico devem ser mitigados
pela infraestrutura através do envio de pacotes de deauthentication;

1.1.16.54. A solucdo deve implementar mecanismos de protecdo contra ataques do tipo ARP
Poisoning na rede wireless;

1.1.16.55. A solugdo deve monitorar e classificar o risco das aplicagGes acessadas pelos clientes
wireless;

1.1.16.56. Permitir configurar o bloqueio na comunicagdo entre os clientes wireless conectados
a um determinado SSID;

1.1.16.57. Deve implementar autenticacdo administrativa através do protocolo RADIUS;

1.1.16.58. Em conjunto com os pontos de acesso, a solucdo deve implementar os seguintes
métodos de autenticacdo: WPA (TKIP) e WPA2 (AES);

1.1.16.59. Em conjunto com os pontos de acesso, a solucdo deve ser compativel e implementar
0 método de autenticagdo WPA3;

1.1.16.60. A solugdo deve permitir a configuracéo de multiplas chaves de autenticacdo PSK para
utilizacdo em um determinado SSID;

1.1.16.61. Quando usando o recurso de mudltiplas chaves PSK, a solucdo deve permitir a
definicdo de limite quanto ao nimero de conexdes simultaneas para cada chave criada;
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1.1.16.62. A solucédo deve implementar o protocolo IEEE 802.1X com associacédo dinamica de
VLANS para os usuarios com base nos atributos fornecidos pelos servidores RADIUS;

1.1.16.63. A solucéo deve implementar o mecanismo de mudanca de autorizacéo dindAmica para
802.1X, conhecido como RADIUS CoA (Change of Authorization) para autenticacfes
802.1X;

1.1.16.64. A solucdo deve suportar os seguintes métodos de autenticacdo EAP: EAP-AKA, EAP-
SIM, EAP-FAST, EAP-TLS, EAP-TTLS e PEAP;

1.1.16.65. A solucdo deve implementar recurso para autenticacdo dos usudrios através de
pagina web HTTPS, também conhecido como Captive Portal. A solu¢do deve limitar o
acesso dos usuarios enquanto estes nao informar as credenciais validas para acesso a
rede;

1.1.16.66. A solucédo deve permitir a hospedagem do captive portal na meméria interna do
controlador wireless;

1.1.16.67. A solucéo deve permitir a customizacdo da pagina de autenticacdo, de forma que o
administrador de rede seja capaz de alterar o cédigo HTML da pagina web formatando
texto e inserindo imagens;

1.1.16.68. A solucédo deve permitir a coleta de enderego de e-mail dos usuarios como método
de autorizacdo para ingresso a rede;

1.1.16.69. A solucédo deve permitir que a pagina de autenticacéo seja hospedada em servidor
externo;

1.1.16.70. A solucdo deve permitir o cadastramento de contas para usudrios visitantes na
memoria interna. A solucao deve permitir ainda que seja definido um prazo de validade
para a conta criada;

1.1.16.71. A solugdo deve garantir que usuarios se autentiquem em captive portal que faga uso
de endereco IPV6;

1.1.16.72. A solucédo deve possuir interface grafica para administracdo e gerenciamento das
contas de usuarios visitantes, ndo permitindo acesso as demais funcfes de administracéo
da solucéo;

1.1.16.73. Apbs a criagdo de um usuario visitante, a solugéo deve enviar as credenciais por e-
mail para o usuario cadastrado;

1.1.16.74. A solucdo deve implementar recurso de DHCP Server (IPv4 e IPv6) para facilitar a
configuracdo de redes visitantes;

1.1.16.75. A solucédo deve identificar automaticamente o tipo de equipamento e sistema
operacional utilizado pelo dispositivo conectado a rede wireless;

1.1.16.76. A solucdo deve permitir que 0s usuarios sejam capazes de acessar Servicos
disponibilizados através do protocolo Bonjour (L2) e que estejam hospedados em outras
subredes, tais como: AirPlay e Chromecast. Deve ser possivel especificar em quais
VLANS o servigo sera disponibilizado;

1.1.16.77. A solucdo deve permitir a configuragdo de redes Mesh entre os pontos de acesso por
ela gerenciados;

1.1.16.78. A solugdo deve permitir a configuragdo de rede Mesh entre pontos de acesso indoor
e outdoor;

1.1.16.79. A solucdo deve permitir ser gerenciada através dos protocolos HTTPS e SSH via IPv4
e IPv6;

1.1.16.80. A solugdo deve permitir o envio dos logs para multiplos servidores syslog externos;

1.1.16.81. A solugdo deve permitir ser gerenciada através do protocolo SNMP (v1, v2c e v3),
além de emitir notificacBes através da geracao de traps;

1.1.16.82. A solugdo deve permitir que softwares de gerenciamento realizem consultas
diretamente nos pontos de acesso via protocolo SNMP;

1.1.16.83. A solugéo deve incluir suporte para as RFCs 1213 (MIB 1) e RFC 2665 (Ethernet-like
MIB);

1.1.16.84. A solucdo deve permitir a captura de pacotes na rede wireless e exporta-los em
arquivos no formato. pcap;

1.1.16.85. A solucdo deve permitir a adicdo de planta baixa do pavimento para ilustrar
graficamente a localizacdo geogréfica e status de operacao dos pontos de acesso por ela
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gerenciados. Deve permitir a adicdo de plantas baixas nos seguintes formatos: JPEG,
PNG, GIF ou CAD;

1.1.16.86. A solucdo deve apresentar graficamente a topologia l6gica da rede, representar os
elementos da rede gerenciados, além de informagdes sobre os usuarios conectados com
a quantidade de dados transmitidos e recebidos por eles;

1.1.16.87. A solucéo deve implementar o gerenciamento unificado e de forma gréafica para redes
WiFi e redes cabeadas;

1.1.16.88. A solucdo deve permitir a atualizacdo de firmware do controlador wireless mesmo
guando conectado remotamente;

1.1.16.89. A solugéo deve permitir a identificacéo do firmware utilizado por cada ponto de acesso
gerenciado e permitir a atualizagdo individualizada através da interface gréfica;

1.1.16.90. A solugdo deve possuir ferramentas de diagndsticos e debug;

1.1.16.91. A solucédo deve suportar comunicacdo com elementos externos através de APIs;

1.1.16.92. A solucdo devera ser compativel e gerenciar pontos de acesso do mesmo fabricante;

1.1.16.93. O fabricante ofertado deve estar posicionado no quadrante “Leader” do quadrante
magico do Gartner de 2021, na categoria WAN Edge Infrastructure.
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ADENDO 02
TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutencao de Sigilo registra o comprometimento formal
da Contratada em cumprir as condicdes estabelecidas no documento relativas ao
acesso e utilizacdo de informacdes sigilosas da Contratante em decorréncia de relacao
contratual, vigente ou ndo.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 94/2022.

Universidade Federal da Bahia, sediada na Av. Milton Santos, s/n2 - Ondina, Salvador
- BA, CEP 40170-110, CNPJ n.2 15.180.714/0001-04 , doravante denominado CON-
TRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>,
CNPJ n.° <CNPJ>, doravante denominada CONTRATADA,;

CONSIDERANDO que, em razao do CONTRATO N.2 <n2 do contrato> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacgdes
sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelacdo destas informacdes
sigilosas, bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cladusulas
e condicdes abaixo discriminadas.

1- OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢bes especificas para
regulamentar as obrigacOes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informacoes sigilosas disponibilizadas pela CONTRATANTE e a observancia as
normas de seguranca da informacdo e privacidade por forca dos procedimentos
necessarios para a execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as
partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n2
13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845,
de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informacao classificada em qualquer grau de sigilo.
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2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMAGAO: dados, processados ou nhio, que podem ser utilizados para produgdo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricio de acesso
publico em razdo de sua imprescindibilidade para a seguranga da sociedade e do Estado,
e aquela abrangida pelas demais hipoteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

3 — DA INFORMACAO SIGILOSA

Serdo consideradas como informacdo sigilosa, toda e qualquer informacao classificada
ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
gualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificacoes, relatdrios, compila¢des, codigo fonte
de programas de computador na integra ou em partes, férmulas, desenhos, cépias,
modelos, amostras de ideias, aspectos financeiros e econOmicos, definicdes,
informacBes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou n3o ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a |lhe ser confiada
durante e em razdo das atuagdes de execucao do CONTRATO PRINCIPAL celebrado entre
as partes.

4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelacdo, exceto se
tal fato decorrer de ato ou omissdo da CONTRATADA;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

Il — sejam reveladas em razao de requisi¢do judicial ou outra determinacao vdlida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer
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medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal

ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil
para pleitear medidas de protec¢do que julgar cabiveis.

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execucao do
CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e
sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de
copia da informacao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdo e empregados que atuardo direta ou indiretamente na execucdo do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informagdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposicoes do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelacdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositdria das informacgdes
reveladas a outra parte em fungdo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer cdpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim
como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente,
a manter sigilo, bem como a limitar a utilizacdo das informacdes disponibilizadas em face
da execucdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — N3do discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das INFORMACOES, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica
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ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada
ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no
sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha
acesso a elas;

Il — Responsabilizar-se por impedir, por qualgquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulgacdo ou utilizacdo das INFORMACOES por seus
agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por determinacio
judicial ou ordem de atendimento obrigatério determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacoes
sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratdvel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificacdo da informacdo a que
a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposicOes contratuais e legislacdes em vigor que tratam desse assunto, podendo até
culminar na rescisao do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposicao de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabiveis,
conforme previsto nos arts. 155 a 163 da Lei n2. 14.133, de 2021.

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucdo das obrigacdes dele decorrentes, ou constatando-se
€asos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios
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de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de
duvida e, salvo expressa determinacdo em contrario, sobre eventuais disposi¢coes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

[l — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, ndo constituird novagdao ou renuncia, nem afetard os
direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condigBes, termos e obrigacdes ora constituidos serdao regidos pela
legislacdao e regulamentacgdo brasileiras pertinentes;

V — O presente TERMO somente poderd ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informacdes disponibilizadas para
a CONTRATADA nao descaracterizardao ou reduzirdo o compromisso e as obriga¢des
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
qgualquer uma das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma
das informacdes, conforme definicdo do item 3 deste documento, disponibilizadas para
a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protec¢do descrita
para as informacdes iniciais disponibilizadas, sendo necessario a formalizagao de TERMO
aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes,
ou suas filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem
como obrigacao de celebrarem qualquer outro acordo entre si.

9 -FORO

A CONTRATANTE elege o foro da cidade de Salvador - BA, onde esta localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com
renuncia expressa a qualquer outro, por mais privilegiado que seja.
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10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um s¢ efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificacdo> Matricula: xxxxxxxx
TESTEMUNHAS
<Nome> <Nome>
<Qualificacao> <Qualificacio>

Salvador, BA, <dia> de <més> de <ano>.
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ADENDO 03

Termo de Ciéncia e Manutencéo de Sigilo

Contrato N°:
Objeto:
Contratante:
Gestor do Contrato: Matr.:
Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e
conhecer o teor do Termo de Ciéncia e Manutencdo de Sigilo, e as normas de
seguranca vigentes na CONTRATANTE.

Salvador, de de 20

CONTRATADA

Funcionéarios

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>
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